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符号说明

在本文中可能出现下列标志，它们所代表的含义如下。

图形 文字 使用原则

危险
若用户忽略危险标志，可能会因误操作发生危害人身安全、环

境安全等严重后果。

警告
该标志后的注释需给予格外的关注，不当的操作可能会给人身

造成伤害。

小心
若用户忽略警告标志，可能会因误操作发生严重事故（如损坏

设备）或人身伤害。

注意
提醒操作中应注意的事项，不当的操作可能会导致设置无法生

效、数据丢失或者设备损坏。。

说明 对操作内容的描述进行必要的补充和说明。

在本文中会出现图形界面格式，它们所代表的含义如下。

文字描述 代替符号 举例

窗口名、菜单名等 方括号“[ ]”
弹出[新建用户]窗口。

选择[系统设置/接口配置]。

按钮名、键名 尖括号“< >” 单击<确定>按钮。
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1. 产品简介

终端安全管理系统EDR（Endpoint Detection and Response）是深信服公司提供的一

套终端安全解决方案，方案由轻量级端点安全软件Agent和管理端组成。管理端支持

统一终端资产管理、终端病毒查杀、终端合规检查、微隔离访问控制策略统一管理、

可对安全事件一键隔离处置以及热点事件IOC全网威胁定位。Agent支持防病毒功能、

入侵防御功能、防火墙隔离功能、数据信息采集上报、一键处置等。

高级威胁检测功能针对热门威胁（勒索病毒、挖矿病毒等）以及采用的新型攻击手法

（无文件攻击、白利用等）具备高效准确的检测能力，通过终端行为数据采集（进程

操作、网络连接、模块加载、文件操作、注册表修改等），匹配基于ATT&CK框架定

义的高级威胁攻击手法的规则，并通过进程链还原威胁攻击事件全貌。

同时也可基于安全攻防知识，使用威胁狩猎功能通过单条件（IP、域名、文件、哈希）

或组合多种终端行为数据（网络连接、域名访问、文件操作、进程操作、加载模块、

设备信息）检索进行潜伏的高级威胁攻击手法发现跟踪。

同时，终端安全管理系统EDR支持与AC、SIP、AF、SOC、X-central等产品的联动

协同响应，形成新一代的安全防护体系。

1.1. 产品概述

终端安全管理系统EDR可部署在用户本地环境。EDR的管理端有软件和硬件两种形

态，软件管理端部署在Linux服务器上，硬件管理端旁路接入网络核心，负责集中管

理所有Agent；端点安全软件Agent安装在每台终端上。管理端通过公网与深信服安全

云联动，内网每台终端Agent与终端安全管理系统联动，实现为本地终端用户提供准

确的安全情报和解决方案，通信过程数据加密，部署效果图如下。
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1.2. 关键特性

终端资产全面清点

全网终端资产的全面清点，包含业务服务器和用户PC终端资产清点。支持清点每台

终端硬件信息、软件信息和资产管理信息等，帮助IT管理员实现对主机资产的“两清

一减”：即看清全网主机资产全貌，理清全网主机风险暴露面，从而削减全网主机攻

击面。

终端安全合规审查

每一个组织都有自己的终端安全合规要求，尤其是等级保护合规要求、对主机安全要

求。终端安全合规审查依据等级保护的主机安全要求进行设计，对身份鉴别、访问控

制、安全审计、入侵防范、恶意代码防范等策略进行合规性审查，满足企业建设等级

保护系统的主机安全要求。

勒索病毒实时防御

勒索病毒通过加密文件方式，要求中招者支持一定数额的赎金，这种攻击方式越来越

流行，每天都有客户反馈中招。深信服EDR能够非常精准的识别不同的勒索软件家族，

并通过专业分析识别出种种勒索病毒感染行为和加密特征，对最新的勒索软件进行有

效的查杀，防止用户感染最新勒索软件。

系统漏洞检测与修复
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系统存在不同风险等级的漏洞，如果没有及时识别和修复，攻击者很可能利用系统漏

洞进入客户内网，对业务造成的影响和损失经常无法估计。EDR能够帮助管理员识别

内网终端系统漏洞风险，并进行修复，加强系统安全性。

入侵攻击主动检测

终端主机被入侵攻击，导致感染勒索病毒或者挖矿病毒，其中大部分攻击是通过暴力

破解的弱口令攻击产生的。深信服EDR可主动检测暴力破解行为，并对发现攻击行为

IP进行封堵响应，同时，针对Web安全攻击行为，则主动检测Web后门的文件。
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2. 首次上线

本章节介绍EDR首次上线部署工作，按顺序分别介绍部署准备工作、管理端部署、激

活产品、分组管理、策略配置和终端部署。

2.1. 准备工作

2.1.1. 管理端安装环境

管理端有软件管理端和硬件管理端。其中软件管理端支持在真实物理环境及虚拟化环

境进行部署，部署服务器需满足以下资源配置要求。

表1 主流场景部署管理端硬件资源要求

终端数 CPU 内存 磁盘

1-300 4核 4G 200G

300-4500 8核 16G 1T

4500-10000 12核 16G 1T

表2 EDR与aTrust联动场景部署管理端硬件资源要求

终端数 CPU 内存 磁盘

1-150 6核 8G 200G

150-2500 8核 16G 1T

2500-5000 12核 16G 1T

2.1.2. 客户端安装环境

EDR客户端Agent支持安装在Windows PC、Windows Server、Linux及MAC OS，操

作系统支持详情如下。

表3 各系统及版本信息

系统类别 兼容版本信息

Windows PC Win XPsp3/Win Vista/Win7/Win8/Win8.1/Win10/win11

Windows Server
WinServer 2003 SP2
WinServer 2008
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WinServer 2008R2
WinServer 2012
WinServer 2012R2
WinServer 2016
WinServer 2019

Linux

CentOS 5.x/6.x/7.x/8.x
Ubuntu 10.x/11.x/12.x/13.x/14.x/16.x/17.x/18.x/20
Debian 6.x/7.x/8.x/9.x
RHEL 5.x/6.x/7.x/8.x
SUSE 11/12/15
Oracle Linux 5.x/6.x/7.x

MAC

Mac OS 12
Mac OS 11.x
Mac OS 10.13
Mac OS 10.14
Mac OS 10.15

2.1.3. 网络连通性要求

为确保EDR各项功能正常使用，需要放行Agent客户端到管理端连通性、以及管理端

到云端服务器的连通性，放行端口和服务器地址如下表。

表4 网络连通性要求

源设备 目的设备 协议/端口 端口作用

Agent 管理端

TCP 443 访问控制台端口

TCP 4430 Agent组件更新和病毒库更新

TCP 8083 Agent和管理端业务通信端口

TCP 54120 紧急场景，管理端控制 Agent禁用/
启用

ICMP 连通性探测

源设备 目的设备 需公网连通服务器地址

管理端 云端服务器

漏洞补丁、ioa升级 https://upd.sangfor.com.cn

授权相关 https://auth.sangfor.com.cn

云查服务器 https://analysis.sangfor.com.cn

云安全计划 https://clt.sangfor.com.cn

Ioc 规则升级 intelligence.sangfor.com.cn/

漏洞补丁、规则、病毒库 http://download.sangfor.com.cn

http://intelligence.sangfor.com.cn/v1/threats/domains
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2.1.4. 收集白名单文件

为了避免病毒查杀可能带来的误报影响，提前收集好信任文件并加入白名单。白名单

文件包括确认无毒的业务软件、或者前期使用过其它杀毒产品时梳理的白名单文件。

在部署完管理端并完成授权激活后，登录EDR管理端，在[响应中心/自定义IOC]或[响

应中心/排除策略]中，添加白名单文件，信任名单中的文件不会进行病毒扫描查杀。

2.2. 管理端部署

EDR管理端有软件管理端和硬件管理端，当前软件管理端是交付主场景，此章节主要

介绍软件管理端部署，硬件管理端部署指导参考第3章节安装部署。

软件管理端支持OVA镜像部署和ISO镜像部署，此章节主要以OVA镜像部署为例介绍

管理端部署，ISO镜像部署指导参考第3章节安装部署。

OVA镜像部署：适用于VMware、HCI等虚拟化场景；

ISO镜像部署：适用于物理服务器及虚拟化场景。

步骤1：安装包下载

安装包从深信服社区下载，https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/

终端安全管理系统EDR）

 说明：

OVA镜像部署：需下载“EDRXXX正式版本 OVA模板”；

ISO镜像部署：需下载“EDRXXX正式版本 ISO模板”；

升级至新版本：需下载“EDRXXX正式版本安装升级包”。

步骤2：导入OVA镜像

从虚拟化环境导入OVA镜像，如下图。

https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000022878128
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步骤3：网络配置

1.登录管理端

管理端第一块网卡默认地址为10.251.251.251/24。将电脑配置10.251.251.0/24同网

段地址，使用浏览器通过默认地址登录。

浏览器打开https://10.251.251.251，默认用户名和密码为admin/admin。

 说明：

管理端管理口默认 IP为 10.251.251.251/24；
浏览器支持 IE10以上、FireFox、Chrome等。
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2.配置IP地址

登录管理平台后，打开[系统管理/系统设置/网络设置/接口设置]，配置管理端内网地

址，如下图。

3.配置DNS

通过修改后的管理端IP地址重新登录管理端。打开[系统管理/系统设置/网络设置/高级

设置]，配置主/备DNS地址，如下图。

 说明：

EDR管理端更新病毒库等需要能解析域名，因此需配置相关 DNS。

4.配置路由

打开[系统管理/系统设置/网络设置/路由设置]，配置网关或路由，如下图。

 说明：

EDR管理端需与终端通信及联网，因此需配置路由，保证可达。
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2.3. 产品激活

完成EDR管理端部署后，需要进行产品激活，才能进行客户端组件安装及产品使用。

此章节分别介绍EDR销售授权激活和EDR试用授权激活。

2.3.1. 销售授权激活

EDR销售授权激活包括软件EDR和硬件EDR销售授权激活，其中软件EDR销售授权

激活为主场景，此章节主要介绍软件EDR销售授权激活，硬件EDR销售授权激活参考

第3章安装部署。

步骤1.获取产品授权ID

（1）访问深信服授权中心地址：https://license.sangfor.com.cn。

（2）全新注册或使用已有账号登录。

（3）登录授权中心，点击<现在激活>（初始状态下未添加任何设备），添加需授权

设备。

https://license.sangfor.com.cn
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（4）必须选择[通过订单号添加]方式，填入订单系统中的企业名称与订单号，并点击

<确认>，进行设备导入。

 说明：

EDR授权激活导入需激活的设备信息只能选择[通过订单号添加]，不能选择通过[网关 ID
添加]。

（5）导入设备成功后，可显示本账号下所绑定的所有深信服设备、激活状态与授权

过期时间等信息。
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（6）找到需要激活的EDR设备，点击[查看授权ID]即可获取产品授权ID

步骤2.激活产品授权

登录EDR管理端，打开[系统管理/授权管理]，在输入框中输入产品授权ID，如下图。

点击[激活授权]进行激活，管理端可以连接深信服授权中心，则进入在线授权激活；

管理端不能连接深信服授权中心，则进入离线授权激活。

场景一：在线授权

如果管理端具备连接外网条件、能够和深信服授权中心正常通信，即可自动在线激活

授权，激活成功效果如下图。
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场景二：离线授权

如果管理端不能上网（即无法和深信服授权中心正常通信），在线激活授权失败，如

下图，可以进行离线激活授权。

点击[前往离线授权]，进入离线激活授权页面，离线授权分为手机扫码授权和非扫码

授权，手机扫码授权步骤如下图。
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当手机无法使用微信扫码时，点击上图<无法扫码，请点这里>，进入非扫码激活，激

码步骤参考第3章安装部署。

2.3.2. 试用授权激活

产品试用授权需要联系服务提供商激活。

步骤1.确认开通测试授权数量和时长

提前和客户确认PC和服务器（包括Windows Server和Linux）测试授权开通数量及开

通时长（最长试用时间为3个月）。

步骤2.获取网关ID及测试设备硬件信息

打开[系统管理/授权管理]，如下图。

点击[申请试用]，获取网关ID和设备硬件信息。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 15

步骤3.登录“测试设备授权”系统

登录企业门户，打开深信服“测试设备授权”系统。

步骤4.获取EDR测试授权文件

按下图填写申请测试授权信息。
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点击“立即获取”，如下图提示。

点击 ，如下图。设备信息栏中导入第2步导出的EDR管理平台硬件信息文

件。
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点击 ，提示激活成功并下载授权文件，如下图所示。

点击 ，下载授权文件，如下图。

步骤5.激活授权

再次回到EDR管理平台授权管理页面，将步骤4获取的授权文件按下图导入，激活成
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功。

激活成功，如下图。

2.4. 分组管理

EDR通过树形组织结构对内网终端进行管理，可实现终端从管理端上线时根据终端真

实IP自动匹配归属分组。

提前梳理业务分组及IP地址规划，根据业务属性建好分组、启用根据IP自动分组，当

终端Agent安装时根据终端地址自动上线至所属分组。
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打开[终端管理/终端分组管理]，点击<新增>增加分组，并启用自动分组、配置自动分

组IP地址段，如下图。

创建组织结构效果图如下。
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当分组数量很多时，可以按照模板用excel表格制作好分组一次导入。打开[终端管理/

终端分组管理]，点击<导入分组>下载示例模板，用excel编辑好分组后一次性导入。

2.5. 策略配置

安全策略涵盖基本策略、病毒查杀、实时防护、勒索防护、信任名单、漏洞防护、桌

面管控等安全策略，不同终端支持功能如下。
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表5 Windows PC、Windows Server、Linux对各安全策略支持情况

安全策略 Windows PC Windows server Linux

基本策略 √ √ ×

病毒查杀 √ √ √

文件实时监控 √ √ √

webshell检测 × √ √

勒索病毒防护 √ √ ×

暴力破解检测 √ √ √

高级威胁防护 √ √ ×

服务器可信进程防护 × √ ×

信任名单 √ √ ×

漏洞修复 √ √ ×

违规外联 √ √ ×

USB外设管控 √ √ ×

终端广告弹窗拦截 √ × ×

远程桌面二次认证 × √ ×

2.5.1. 白名单策略配置

为了避免病毒查杀可能带来的误报影响，提前收集好信任文件并加入白名单。白名单

文件包括需要加白的业务软件、工具、powershell脚本参数（如果存在powershell编

写的运维脚本，则将powershell参数加白）。

打开[终端管理/策略中心]，设置“本级中心”组的“信任名单”策略，添加powershell

参数白名单，如下图。
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打开[响应中心/自定义IOC]或[响应中心/排除策略]，根据md5添加白名单文件、或直

直接添加排除文件或目录，如下图。
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2.5.2. 安全策略配置

安全策略配置包括如下三部分。

以下安全策略在产品首次上线时按如下要求检查并开启

1.病毒查杀策略

打开[终端管理/策略中心/病毒查杀策略]，病毒查杀策略按如下配置。

定时查杀：建议开启。建议每周一次定时查杀、定时查杀时间选择中午等非上班时间，

扫描类型设置快速扫描，扫描模式选择均衡。

文件类型：低风险文件类型不选（不选有利于提升查杀速度），其它类型全选。

发现威胁后处置动作：设置为自动处置-业务优先。

引擎配置：根据实际情况进行配置，默认配置是标准模式。
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开

启资源优化模式：终端电脑配置比较低或Agent安装在桌面云环境，需启用资源优化

模式。

2.远程桌面登录二次认证

Windows Server所在分组开启远程桌面登录二次认证，避免服务器被攻击者远程桌面

登录爆破、拿到服务器权限。登录控制台时会提示开启远程桌面登录二次认证，如下

图，按照提示启用远程桌面登录二次认证。

也可以打开[终端管理/策略中心]，选择Windows Server所在分组，通过[勒索防护/远

程桌面登录认证]进行策略配置，如下图。
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认证方式：选择[远程桌面登录二次认证]；

认证密钥：选择[验证码验证]，且正确配置EDR管理员的姓名和手机号，即密钥为EDR

管理员手机号后6位，便于服务器管理员远程桌面登录服务器时能方便获取认证密钥。

2.webshell检测

打开[终端管理/策略中心]，选择Windows Server所在分组，通过[实时防护/webshell

检测]进行策略配置，如下图。

检测方式：启用实时检测和定期检测。

发现WebShell：设置发现webshell后的处理动作，设置为自动处置

自定义Web目录：设置webshell检测目录。默认检测web服务器所在目录，也可以自

定义目录。
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以下安全策略默认启用并保留默认配置即可

暴力破解检测、勒索病毒防护、漏洞防护

以下安全策略根据需求选择性启用

微隔离、服务器可信进程防护、USB外设管控、终端广告软件弹窗拦截、非法外联等

根据需求选择性启用，策略配置方法参考第4章节产品使用。

2.6. 终端部署

2.6.1. Windows 系统部署

Windows系统部署Agent支持通用部署和批量部署。 此章节介绍通用部署，批量部署

参考第3章安装部署。

通用部署适用于小规模、无第三方工具场景，管理员在EDR管理端本地下载Agent安

装包，并通过U盘等移动介质将其导入终端进行安装部署。

步骤1：下载安装程序

打开[系统管理/终端部署]，选中[Windows/下载器部署]下载Agent安装包，如下图。
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 说明：

PC 客户端安装程序默认命名（类似 edr_installer_管理端 IP_4430.exe）包含 EDR 管理

端通讯地址信息，下载后请勿更改安装程序名。

步骤2：将安装程序拷贝至需要安装的终端，双击执行安装。

阅读免责声明并勾选“同意免责声明”，点击<立即安装>，安装程序连接EDR管理端

下载必要的安装组件进行安装，如下图。
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安装完成，点击<开启防护>完成资产信息上报登记，如下图。
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安装成功后，终端 Agent 自动连接EDR管理端。在管理端[终端管理/终端分组管理]

可以看到终端上线信息，如下图。

2.6.2. Linux 服务器部署

Linux系统部署Agent支持通用部署和批量部署。 此章节介绍通用部署，批量部署参

考第3章安装部署。

通用部署适用于小规模部署场景，管理员获取安装命令并在终端命令行执行即可实现

Agent安装。打开[系统管理/终端部署]，选中[Linux]，如下图。
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点击<一键复制命令>，获取安装命令并在终端命令执行，完成安装，如下图。

2.6.3. MAC OS 部署

MAC OS部署Agent支持下载安装包部署和网页推广部署。

管理员本地下载Agent安装包，通过U盘，网络共享等方式传递给终端用户进行安装部

署。

打开[系统管理/终端部署]，选中[MAC]并下载安装包，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 31

 说明：

MAC 客户端安装程序默认命名（类似 edr_installer_管理端 IP_4430.exe）包含 EDR 管

理端通讯地址和端口信息，下载后请勿更改安装程序名。

双击安装程序，如下图，按照向导进行安装。
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安装完成，在MAC OS菜单栏生成EDR图标，说明已正常安装，如下图。

MAC OS 客户端Agent主页面如下。
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2.6.4. 终端 Agent 部署成功确认

安装成功后，终端 Agent 程序将自动连接EDR管理端。在管理端[终端管理/终端分组

管理]可以看到终端上线信息，如下图。
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3. 安装部署

3.1. 准备工作

3.1.1. 管理端安装环境

管理端有软件管理端和硬件管理端。其中软件管理端支持在真实物理环境及虚拟化环

境进行部署，部署服务器需满足以下资源配置要求。

表6 主流场景部署管理端硬件资源要求

终端数 CPU 内存 磁盘

1-300 4核 4G 200G

300-4500 8核 16G 1T

4500-10000 12核 16G 1T

表7 EDR与aTrust联动场景部署管理端硬件资源要求

终端数 CPU 内存 磁盘

1-150 6核 8G 200G

150-2500 8核 16G 1T

2500-5000 12核 16G 1T

3.1.2. 客户端安装环境

EDR客户端Agent支持安装在Windows PC、Windows Server、Linux及MAC OS，操

作系统支持详情如下。

表8 各系统及版本信息

系统类别 兼容版本信息

Windows PC Win XPsp3/Win Vista/Win7/Win8/Win8.1/Win10/Win11

Windows Server

WinServer 2003 SP2
WinServer 2008
WinServer 2008R2
WinServer 2012
WinServer 2012R2
WinServer 2016
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WinServer 2019

Linux

CentOS 5.x/6.x/7.x/8.x
Ubuntu 10.x/11.x/12.x/13.x/14.x/16.x/17.x/18.x/20
Debian 6.x/7.x/8.x/9.x
RHEL 5.x/6.x/7.x/8.x
SUSE 11/12/15
Oracle Linux 5.x/6.x/7.x

MAC

Mac OS 12
Mac OS 11.x
Mac OS 10.13
Mac OS 10.14
Mac OS 10.15

3.1.3. 网络连通性要求

为确保EDR各项功能正常使用，需要放行Agent客户端到管理端连通性、以及管理端

到云端服务器的连通性，放行端口和服务器地址如下表。

表9 网络连通性要求

源设备 目的设备 协议/端口 端口作用

Agent 管理端

TCP 443 访问控制台端口

TCP 4430 Agent组件更新和病毒库更新

TCP 8083 Agent和管理端业务通信端口

TCP 54120 紧急场景，管理端控制 Agent禁用/
启用

ICMP 连通性探测

源设备 目的设备 需公网连通服务器地址

管理端 云端服务器

漏洞补丁、ioa升级 https://upd.sangfor.com.cn

授权相关 https://auth.sangfor.com.cn

云查服务器 https://analysis.sangfor.com.cn

云安全计划 https://clt.sangfor.com.cn

Ioc 规则升级 intelligence.sangfor.com.cn/

漏洞补丁、规则、病毒库 http://download.sangfor.com.cn

3.1.4. 收集白名单文件

为了避免病毒查杀可能带来的误报影响，提前收集好信任文件并加入白名单。白名单

文件包括确认无毒的业务软件、或者前期使用过其它杀毒产品时梳理的白名单文件。

http://intelligence.sangfor.com.cn/v1/threats/domains
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在部署完管理端并完成授权激活后，登录EDR管理端，在[响应中心/自定义IOC]或[响

应中心/排除策略]中，添加白名单文件，信任名单中的文件不会进行病毒扫描查杀。

3.2. 管理端部署

3.2.1. 软件管理端

软件管理端支持二种部署方式，包括OVA镜像部署和ISO镜像部署，适用场景如下：

1.OVA模板部署模式：适用于VMware、HCI等虚拟化场景；

2.ISO模板部署模式：适用于物理服务器及虚拟化场景。

3.2.1.1. 安装包下载

相关组件包下载链接如下：https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/

终端安全管理系统EDR）

 说明：

OVA镜像部署：需下载“EDRXXX正式版本 OVA模板”；

ISO镜像部署：需下载“EDRXXX正式版本 ISO模板”；

升级至新版本：需下载“EDRXXX正式版本安装升级包”。

3.2.1.2. OVA 镜像部署

 说明：

以下操作步骤以 HCI虚拟化平台为例，其他虚拟化平台可以此做参考。

步骤1：导入OVA模板

从虚拟化环境导入OVA模板，如下图。

https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000022878128


深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 4

步骤2：网络配置

1.登录管理端

管理端第一块网卡默认地址为10.251.251.251/24。将电脑配置10.251.251.0/24同网

段地址，使用浏览器通过默认地址登录。

浏览器打开https://10.251.251.251，默认用户名和密码为admin/admin。

 说明：

管理端管理口默认 IP为 10.251.251.251/24；
浏览器支持 IE10以上、FireFox、Chrome等。
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2.配置IP地址

在[系统管理/系统设置/网络设置/接口设置]页签下，配置管理端地址，如下图。

3.配置DNS

在[系统管理/系统设置/网络设置/高级设置]一栏，可配置主/备DNS地址，如下图。

 说明：

EDR管理端更新病毒库等需要能解析域名，因此需配置相关 DNS。

4.配置路由

在[系统管理/系统设置/网络设置/路由设置]页签下，可配置相关路由，如下图。

 说明：

EDR管理端需与终端通信及联网，因此需配置路由，保证可达。

3.2.1.3. ISO 镜像部署

步骤1：安装准备

物理服务器安装，使用UltraISO刻录软件，将ISO模板刻录至空数据的U盘或DVD中。
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虚拟机安装，可以直接导入ISO镜像安装，如下图。

步骤2：安装部署

设置服务器第一引导顺序从光驱或USB启动，启动页面如下图。

选择 [Install CentOS 7 by USB]，点击<Enter>键进入正式安装（自动进行，不需要进

行手动操作），等待安装完成即可。

5.出现如上图页面说明安装完成，点击<reboot>重启进入服务器。

步骤3：网络配置

网络配置步骤请参考章节“OVA镜像部署”中的网络配置。

3.2.2. 硬件管理端

3.2.2.1. 硬件选型

EDR硬件管理端有4款型号，不同型号支持接入的终端数量如下。

表10 硬件选型

硬件型号 支持接入终端数

EDR-1000-B600 2000台

EDR-1000-C600 4500台
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3.2.2.2. 产品外观

下图是EDR-1000-B600硬件型号的前面板，其中eth0口为默认通信网口。

3.2.2.3. 设备配置

1.登录管理端

将电脑配置与管理端eth0口同网段地址，使用浏览器访问管理端默认地址：

https://10.251.251.251，默认用户名和密码为admin/admin。

 说明：

管理端 Eth0口默认 IP为 10.251.251.251/24；
浏览器支持 IE11以上、FireFox、Chrome等。

2.配置IP地址

在[系统管理/系统设置/网络设置/接口设置] 配置管理端地址，如下图。

3.配置DNS

在[系统管理/系统设置/网络设置/高级设置]一栏，可配置主/备DNS地址，如下图。

 说明：

EDR管理端更新病毒库等需要能解析域名，因此需配置相关 DNS。
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4.配置路由

在[系统管理/系统设置/网络设置/路由设置]一栏，可配置相关路由，如下图。

 说明：

EDR管理端需与终端通信及联网，因此需配置路由，保证可达。

3.2.2.4. 接入网络

使用标准的RJ-45以太网线将设备ETH0口接入内网交换机（如下图），背板上连接电

源线，打开电源开关，此时前面板的Power灯（绿色，电源指示灯）和Alarm灯（红

色，告警灯）会点亮。大约1-2分钟后Alarm灯熄灭，说明网关正常工作。
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3.2.3. 级联部署

应用场景

集团公司(总部多分支场景)、终端数量总和超过1万点，在集团总部和分公司同时部署

多个EDR分别管理终端，且实现集团总部对各分公司EDR授权动态调整（统一分配与

回收）、从上级EDR查看下级EDR安全状态和接入的终端。

级联部署可支持三级级联，每台EDR可级联至多20台EDR管理端，EDR级联环境示

意图如下所示。
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部署条件

级联部署条件如下。

1.集团总部和分公司分别部署EDR管理端。

2.集团总部EDR激活所有授权，分公司EDR无需激活、由集团总部EDR向分公司EDR

分配授权。

3.评估各分公司需要分配的授权数量（PC数量和服务器数量）。

级联配置

1.集团总部和分公司分别部署EDR管理端

根据集团总部和分公司分别管理的终端数量进行EDR管理端服务器选型、并部署EDR

管理端。

2.集团总部EDR产品激活

集团总部EDR激活所有授权，分公司EDR无需激活、由集团总部EDR向分公司EDR

分配授权。

3.分支EDR管理端生成联动码

登录下级EDR管理端，打开[系统管理/分支管控/分支平台管理]，点击<生成联动码>，

如下图。

输入当前控制台账号登录密码，点击<立即生成>，生成联动码，如下图。
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点击<复制>，复制联动码到上级EDR平台完成级联对接。

4.分支EDR管理端开启SSH服务

登录下级EDR管理端，打开[系统管理/系统设置/网络设置/高级设置]，开启SSH服务

设置，如下图。

5.集团EDR管理端完成级联对接

登录上级EDR管理端，打开[系统管理/分支管控/分支平台管理]，点击<接入下级

EDR>，如下图。
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依次填写分支名称、分支EDR平台IP、分支EDR控制台登录端口、分支SSH端口、分

支SSH账号和密码（admin账号和密码）、以及下级联动码，点击<确定>，如下图。

输入当前管理端登录密码，点击<确定>，级联成功，如下图。

本级PC终端授权情况：显示本级平台PC剩余接入终端数和剩余可用授权数

本级服务器授权情况：显示本级平台服务器剩余接入终端数和剩余可用授权数

级联成功页面显示下级平台名称、IP地址、授权模式、剩余/授权总资源、已接入/最

大可接入终端数、最后同步时间以及相关操作。

授权模式：级联部署场景下，下级管理端有独立授权和级联授权两种模式可以调整。

独立授权，即下级管理端自己开通授权，上级管理端无法对下级管理端动态调整授权；

级联授权，即下级管理端授权是由上级管理端分配的，上级管理端可以根据实际情况
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动态调整下级管理端授权。

剩余/授权总资源：下级管理端剩余授权资源数和授权总资源数

已接入/最大可接入终端：下级管理端已接入的终端数量和支持最大接入的终端数量

6.集团总部EDR为各分公司EDR分配授权

评估各分公司EDR所需授权数量，由集团总部EDR为各分公司EDR分配授权。

打开[系统管理/分支管控/分支平台管理]，如下图。

选择分支，点击<授权调整>，进入授权调整页面，如下图。

可以设置下级平台的授权模式为[独立授权]或[级联授权]。独立授权，即下级管理端需

要自己开通授权，上级管理端无法对下级管理端动态调整授权。这里我们选择[级联授

权]，如下图，根据实际情况分配下级平台PC和服务器的接入数量和使用时长。
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级联授权调整成功后，如下图

继续采用相同方法为其它分公司EDR分配授权。

7.集团总部EDR和各分公司EDR分别安装Agent

集团总部EDR和各分公司EDR分别安装Agent客户端。

级联效果

1.查看下级管理端安全状态

打开[系统管理/分支管控/分支安全监控]，鼠标移至下级管理端，显示下级管理端安全

状态，点击<进入中心>可以跳转至下级管理端控制台登录页面，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 15

2.查看下级管理端接入终端

打开[终端管理/终端分组管理]，可以查看下级管理端接入终端，如下图。

3.级联授权

当授权总数固定，各分支授权数需要动态调整时，可以采用级联授权。

上级管理端开通授权总资源，下级管理端不需要开通授权，上级管理端和下级管理端

组成级联部署，即可通过上级管理端给下级管理端分配与回收授权。

打开[系统管理/分支管控/分支平台管理]，级联效果如下图。
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点击<授权调整>，进入授权调整页面，如下图。

可以设置下级平台的授权模式为[独立授权]或[级联授权]。独立授权，即下级管理端需

要自己开通授权，上级管理端无法对下级管理端动态调整授权。这里我们选择[级联授

权]，如下图，根据实际情况分配下级平台PC和服务器的接入数量和使用时长。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 17

级联授权调整成功后，如下图

 说明：

1.如果调整的下级平台可授权 PC终端、服务器数量低于下级平台当前已接入数量，则按

下述顺序回收超出的终端授权：已禁用终端 > 离线终端 > 在线终端。

2.终端分组管理中终端状态为“已卸载”、“未授权”时，不占用授权数。

3.使用级联授权场景，只需要上级管理端开通授权、下级管理不需要激活授权，上级管理

端和下级管理端组成级联部署，即可通过上级管理端将授权资源动态调整到下级管理

端。

3.3. 产品激活

完成EDR管理端部署后，需要进行产品激活，才能进行客户端组件安装及产品使用。

此章节分别介绍EDR销售授权激活和EDR试用授权激活。

3.3.1. 销售授权激活

3.3.1.1. 软件 EDR 销售授权激活

步骤1：获取产品授权ID

（1）访问深信服授权中心地址：https://license.sangfor.com.cn。

（2）全新注册或使用已有账号登录。

https://license.sangfor.com.cn
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（3）登录授权中心，点击<现在激活>（初始状态下未添加任何设备），添加需授权

设备。

（4）必须选择[通过订单号添加]方式，填入订单系统中的企业名称与订单号，并点击

<确认>，进行设备导入。

 说明：

EDR授权激活导入需激活的设备信息只能选择[通过订单号添加]，不能选择通过[网关 ID
添加]。
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（5）导入设备成功后，可显示本账号下所绑定的所有深信服设备、激活状态与授权

过期时间等信息。

（6）找到需要激活的EDR设备，点击[查看授权ID]即可获取产品授权ID

步骤2：激活产品授权

登录EDR管理端，打开[系统管理/授权管理]，在输入框中输入产品授权ID，如下图。
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点击[激活授权]进行激活。管理端可以连接深信服授权中心，则进入在线授权；管理

端不能连接深信服授权中心，则进入离线授权。

场景一：在线授权

如果管理端具备连接外网条件、能够和深信服授权中心正常通信，即可自动在线激活

授权，激活成功效果如下图。

场景二：离线授权

如果管理端不能上网、无法和深信服授权中心正常通信，在线激活授权失败，可以进

行离线激活授权，如下图。
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点击[前往离线授权]，进入离线激活授权页面，如下图。

离线授权区分扫码授权和非扫码授权，优先选择手机扫码授权。

1.扫码授权

（1）用手机扫描上图二维码，自动提交设备硬件信息

（2）访问深信服授权中心，下载当前产品的授权文件。

点击[激活并导出授权文件]，如下图，下载当前产品授权文件。
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（3）回到离线授权手机扫码授权页面，导入授权文件，如下图

导入授权文件，激活成功效果图如下：

3.非扫码授权
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当手机无法扫码时，点击[无法扫码，请点这里]，如下图。

（1）访问深信服授权中心、添加设备。

具体方法参考[步骤1.获取产品授权ID]。

（2）获取EDR平台硬件信息

如上图，点击[导出设备硬件信息]导出硬件信息文件，或点击[复制设备硬件信息]直接

复制到粘贴板。

（3）授权中心导出授权文件

在[授权中心/我的设备]列表中，匹配需激活的EDR设备，点击[激活并导出授权文件]。
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选择[方式二:文件/文本上传]，选择[以文本形式提供(dev.info文件)]，上传EDR平台硬

件信息文件，即可导出授权文件。

（4）EDR管理端导入授权激活

回到离线授权非手机扫码授权页面，导入授权文件，如下图
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激活成功效果图如下：

3.3.1.2. 硬件 EDR 销售授权激活

硬件EDR只支持离线授权，不支持在线授权。硬件EDR销售授权激活方式如下。

打开[系统管理/授权管理]，如下图。

点击[硬件设备授权]，如下图。参考上述[软件EDR销售授权激活/离线授权场景/非扫

码授权激活]方法激活硬件EDR授权。
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3.3.2. 试用授权激活

产品试用授权需要联系服务提供商激活。

步骤1.确认开通测试授权数量和时长

提前和客户确认PC和服务器（包括Windows Server和Linux）测试授权开通数量及开

通时长（最长试用时间为3个月）。

步骤2.获取网关ID及测试设备硬件信息

打开[系统管理/授权管理]，如下图。

点击[申请试用]，获取网关ID和设备硬件信息。
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步骤3.登录“测试设备授权”系统

登录企业门户，打开“测试设备授权”系统。

步骤4.获取EDR测试授权文件

按下图填写申请测试授权信息。
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点击“立即获取”，如下图提示。

点击 ，如下图。设备信息栏中导入第2步导出的EDR管理平台硬件信息文

件。
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点击 ，提示激活成功并下载授权文件，如下图所示。

点击 ，下载授权文件，如下图。

步骤5.激活授权

再次回到EDR管理平台授权管理页面，将步骤4获取的授权文件按下图导入，激活成
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功。

激活成功，如下图。

3.4. 终端部署

3.4.1. Windows 系统部署

Windows系统部署Agent支持小规模部署和大规模批量部署。其中小规模部署包括下

载器部署、静默包部署和网页推广部署，大规模批量部署包括AD域控批量部署、桌

管批量部署、准入设备联动批量部署和虚拟机模板部署。
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3.4.1.1. 下载器部署

下载器部署是小规模场景最常用的部署方式，管理员从EDR管理端下载Agent安装包，

并通过U盘等移动介质将其导入终端进行安装部署，安装过程如下。

从EDR管理端下载安装程序。打开[系统管理/终端部署]，选中[Windows/下载器部署]

下载Agent安装包，如下图。

 说明：

PC 客户端安装程序默认命名（类似 edr_installer_管理端 IP_4430.exe）包含 EDR 管理

端通讯地址信息，下载后请勿更改安装程序名。

将安装程序拷贝至需要安装的终端，并双击执行安装程序。

阅读免责声明并勾选“同意免责声明”，点击<立即安装>，安装程序连接EDR管理端
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下载必要的安装组件进行安装，如下图。

安装完成，点击<开启防护>完成资产信息上报登记，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 33

安装成功后，终端 Agent 自动连接EDR管理端。在管理端[终端管理/终端分组管理]

可以看到终端上线信息，如下图。
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3.4.1.2. 静默包部署

静默包安装全程无感知，适用于安装过程无感知、不需要人为干预场景。管理员从EDR

管理端下载Agent安装包，并通过U盘等移动介质将其导入终端进行安装部署，安装过

程如下。

从EDR管理端下载安装程序。下载路径[系统管理/终端部署]，选中[Windows/下载器

部署]下载Agent安装包，如下图。

双击静默包自动安装、全程无感知，安装成功后，终端 Agent 自动连接EDR管理端，

在管理端[终端管理/终端分组管理]可以看到终端上线信息。

3.4.1.3. 网页推广部署

管理员发布部署通知的web页面，将发布页链接通过邮件、OA等方式发送至终端，终
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端用户自行下载Agent安装包进行安装部署。

打开[系统管理/终端部署]，选中[Windows]，打开[通用部署/网页推广部署]，如下图。

编辑推广通知页面标题和内容，点击<下一步>，生成推广链接，如下图。

管理员将推广链接通过邮件、OA等方式发送至终端，终端用户自行下载Agent安装包

进行安装部署，如下图。
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3.4.1.4. AD 域控推送批量部署

1.适用场景

客户内网已有微软AD域控，终端均接入域控统一管理。通过域控下发组策略，实现

开机自动静默安装EDR客户端。

2.配置步骤

下载安装包和对应的操作文档，按照操作文档进行域控推送部署。打开[系统管理/终

端部署]，选中[Windows]，打开[批量部署/AD域批量部署]，如下图。

 说明：

安装程序默认命名（类似 edr_installer_管理端 IP_4430.exe）包含 EDR管理端通讯地址

信息，下载后请勿更改安装程序名。

3.4.1.5. 桌管推送批量部署

适用于客户有桌管软件且支持软件分发，可以通过桌管软件分发安装Agent，从而达

到批量部署的目的。

场景一：桌管软件分发安装支持设置静默安装参数。

桌管软件分发安装支持设置静默安装参数场景，可以直接下载Agent常规安装包，并

设置静默安装参数（-Silence=Y）分发安装。打开[系统管理/终端部署]，选中[Windows/

批量部署/桌管批量部署]下载Agent常规安装包，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 37

场景二：桌管软件分发安装不支持设置静默安装参数。

桌管软件分发安装不支持设置静默安装参数场景，需要下载Windows静默安装包分发

安装。打开[系统管理/终端部署]，选中[Windows/批量部署/桌管批量部署]下载Agent

静默安装包，如下图。

3.4.1.6. 准入设备联动批量部署

通过联动准入设备，检测到未安装Agent的终端则拦截终端上网流量，并引导至Agent

下载页面进行安装部署，主要步骤如下：

1.准入设备启用准入策略，设置检测到终端未安装EDR Agent时，拦截终端上网页面

并重定向至EDR客户端推广部署页面。

2.终端浏览网页，当准入检测到终端未安装EDR Agent时，拦截终端上网页面并重定

向至EDR客户端推广部署页面。

3.终端下载EDR Agent安装后，符合准入规则，可以正常浏览网页。

如果同时有使用深信服行为管理（AC）产品，可以通过AC和EDR联动推广部署EDR

Agent。打开[系统管理/终端部署]，选中[Windows/批量部署/准入设备部署]，参考AC
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与EDR联动部署方案，如下图。

3.4.1.7. 虚拟机模板派生批量部署

虚拟机模板部署适用于虚拟化环境，管理员将安装Agent的虚拟机制作成模板，通过

模板批量派生成多个虚拟机。打开[系统管理/终端部署]，选中[Windows/批量部署/虚

拟机模板部署]如下图。

3.4.2. Linux 服务器部署

Linux服务器部署Agent支持支持小规模部署和大规模批量部署。 其中小规模部署包

括命令行部署、下载器部署和网页推广部署，大规模批量部署包括Linux工具批量部

署和虚拟机模板部署。

3.4.2.1. 命令行部署

命令行部署适用于小规模。获取安装命令并在终端执行即可实现自动部署，打开[系统

管理/终端部署]，选中[Linux]，如下图。
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点击<一键复制命令>，获取安装命令并在终端执行，完成安装，如下图。

3.4.2.2. 下载器部署

将Agent安装包下载至本地，并上传至终端，执行相关命令进行安装。

打开[系统管理/终端部署]，选中[Linux]，如下图。

1.点击下载安装包

2.将安装包拷贝至终端

3.在终端解压安装包 tar -xzvf linux_edr_installer.tar.gz

4.执行命令 ./agent_installer.sh
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5.执行完成，终端的agent程序将自动连接EDR管理中心

3.4.2.3. 网页推广部署

管理员发布部署通知的web页面，将发布页链接通过邮件、OA等方式发送至终端，终

端用户自行下载Agent安装包进行安装部署。

打开[系统管理/终端部署]，选中[Linux]，打开[通用部署/网页推广部署]，如下图。

编辑推广通知页面标题和内容，点击<下一步>，生成推广链接，如下图。

管理员将推广链接通过邮件、OA等方式发送至终端，终端用户自行下载Agent安装包

进行安装部署，如下图。
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3.4.2.4. Linux 工具批量部署

1.工具介绍

提供部署工具用于批量部署Linux客户端，该工具通过SSH协议批量连接Linux服务器

并自动从管理端下载安装包安装，实现Linux环境批量部署EDR客户端。

2.工具运行环境

（1）Windows环境

3.工具使用条件

（1）提前收集需要安装EDR客户端的所有Linux服务器root账号和密码。

（2）运行工具的Windows PC可以通过SSH协议连接需要安装EDR客户端的Linux服

务器。

4.工具使用说明

（1）下载工具包

打开[系统管理/终端部署]，选中[Linux]批量部署，下载[Linux工具]和[操作文档]，如下

图。
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如下图。其中，config.txt为工具配置文件，InstallMain32.exe和InstallMain64.exe为

工具主程序，分别运行在Windows 32位和windows 64位环境。

（2）编辑配置文件

提前收集需要安装EDR客户端的所有Linux服务器root账号和密码，并写入配置文件

config.txt，格式为“Linux_IP SSH_port username password”，如下图所示(样例)：

（3）运行工具

运行InstallMain64.exe (或者InstallMain32.exe)，运行方式：InstallMain64.exe 管理

端IP。如下图。
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（4）安装成功确认

等待一段时间（安装时间和并发安装的数量有关，预计10分钟到30分钟左右），打开

管理端[终端管理/终端分组管理]观察到Linux服务器已经上线，说明安装成功。

 说明：

1.配置文件需要与 InstallMain64.exe 处于同一目录下，并且配置文件名为 config.txt。
2.执行工具批量安装过程中，Linux服务器会从 EDR管理端下载安装包，为了避免大

量终端同时下载而导致网络拥塞，建议限制单次批量部署最大终端数，保障安装稳定

性。 如果 Linux服务器到 EDR管理端带宽是 100Mb ，建议一次批量部署最大终端

数是 5 台终端；如果 Linux服务器到 EDR管理端带宽是 1000Mb ，建议一次批量

部署最大终端数是 60 台终端。

3.终端安装完成后，请及时清空写有终端账户密码的配置文件 config.txt 的内容，并

删除文件，防止密码意外泄漏。

3.4.2.5. 虚拟机模板派生批量部署

虚拟机模板部署适用于虚拟化环境，管理员将安装Agent的虚拟机制作成模板，通过

模板批量派生成多个虚拟机。打开[系统管理/终端部署]，选中[Linux]虚拟机模板部署，

如下图。
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3.4.3. MAC OS 部署

MAC OS部署Agent支持下载安装包部署和网页推广部署。

3.4.3.1. 下载安装包部署

管理员本地下载Agent安装包，通过U盘，网络共享等方式传递给终端用户进行安装部

署。

打开[系统管理/终端部署]，选中[MAC]并下载安装包，如下图。
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 说明：

MAC 客户端安装程序默认命名（类似 edr_installer_管理端 IP_4430.exe）包含 EDR 管

理端通讯地址和端口信息，下载后请勿更改安装程序名。

双击安装程序，如下图，按照向导进行安装。
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安装完成，在MAC OS菜单栏生成EDR图标，说明已正常安装，如下图。

3.4.3.2. 网页推广部署

管理员发布部署通知的web页面，将发布页链接通过邮件、OA等方式发送至终端，终

端用户自行下载Agent安装包进行安装部署。

打开[系统管理/终端部署]，选中[MAC]，打开[网页推广部署]，如下图。

编辑推广通知页面标题和内容，点击<下一步>，生成推广链接，如下图。

管理员将推广链接通过邮件、OA等方式发送至终端，终端用户自行下载Agent安装包
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进行安装部署，如下图。

3.4.4. 终端 Agent 部署成功确认

安装成功后，终端 Agent 程序将自动连接EDR管理端。在管理端[终端管理/终端分组

管理]可以看到终端上线信息，如下图。
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4. 产品使用

4.1. 登录管理端

为保障安全性，EDR管理端需使用HTTPS标准端口登录，登录流程如下：

1.打开浏览器，在地址栏输入https://EDR_IP，默认IP为10.251.251.251 ，并回车跳

转。

 说明：

如出现[无法验证此网站的标识或此连接的完整性]的安全提示，请点击<是>即可；

浏览器支持 IE11以上/FireFox/Chrome等。

2.在登录框输入用户名、密码及验证码，并点击<登录>按钮登录；

 说明：

默认用户名与密码为：admin/admin。

3.首次登录系统会提示管理员修改初始密码，以保护平台安全性。

4.2. 终端管理

通过EDR终端管理页面，可实现对终端的发现、清点及分组管理，同时通过策略对终
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端及分组进行管理，策略包括基本策略、病毒查杀、实施防护、安全加固、信任名单、

漏洞防护、违规外联、管控防护等。

4.2.1. 终端分组管理

终端分组管理包括终端分组和终端管理，终端分组是通过树形分组形式对接入终端进

行统一管理。终端管理可以集中显示终端名称、终端状态、所属组织、IP地址、MAC

地址、操作系统、CPU利用率、内存利用率、资产责任人、资产编号和资产位置等信

息，也可以对终端下发相关操作指令。

4.2.1.1. 终端分组

EDR支持建立树形组织结构对资产进行管理。需提前梳理业务分组及IP地址规划，根

据业务属性建好分组并启用根据IP自动分组，当终端Agent安装时根据终端地址自动

上线至所属分组。

分组管理

打开[终端管理/终端分组管理]，点击<新增>增加分组，如下图。

填写分组名称、上级分组、启用自动分组并配置自动分组IP段。当终端Agent安装时

根据终端地址自动上线至所属分组。
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 说明：

如果未启用自动分组，则终端默认上线至“未分组终端”，可通过移动终端到指定组实现

终端分组。

导入分组

导入分组即通过编辑好的表格进行批量用户导入，具体操作步骤如下：

1.在[终端管理/终端分组管理]页面，点击<新增>导入分组；

2.下载示例文件并依文件内指导进行文件内容编辑；

3.在导入分组弹框中，选择已编辑好的xls、xlsx文件进行上传；

4.选择导入方式，并点击<确定>，导入方式包括：

 保留原分组信息，信息冲突时，以原信息为主；

 保留原分组信息，信息冲突时，以导入信息为主；

 清除本级中心与未分组以外的所有分组，按照新的自动分组规则划分终端分组。

5.在弹出的[新增组]的页面，填写[分组名称]及[上级分组]字段，开启[应用自动分组]功

能，并设置IP/IP段，然后点击<确定>；

6.分组生成后，可发现指定IP/IP段对应的终端已移入至该分组，同时管理员也可在[未

分组终端]分组中选中需移入的终端进行移入。

 说明：

移动分组后，终端将继承新终端分组配置的安全策略。

导出分组

1.在[终端管理/终端分组管理]页面，点击<新增>导出分组；

2.在弹出界面，选择导出方式，包括按分组导出及按终端导出两种方式，按终端导出

方式可跨分组进行终端选定；

3.选择对应分组及终端后，点击<确定>，系统会自动完成xlsx格式的用户信息导出结

果。

4.2.1.2. 终端管理

终端管理包括终端信息展示、移动到组、终端远程管理、远程协助、下发消息、导出

终端。
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终端信息展示

在终端分组管理界面，可展示全部终端的基础信息，如下图所示。

基本信息主要包括：终端状态、所属组织、IP地址、MAC地址、操作系统、CPU利用

率、内存利用率、责任人、资产编号、资产位置等内容，管理员可在右侧[...]处进行

显示项筛选与指定。

当点击具体终端名称后，会跳转至具体信息展示，如下图所示，可对该终端进行漏洞

扫描、快速查杀、全盘查杀等指令下发操作，同时当发现客户端安装Agent存在异常

时，可以从管理端对当前终端进行启用、禁用、卸载操作。

1.基础信息

基本信息：终端名称（支持编辑）、计算机名、IPV4/MAC地址、所属分组、终端agent

版本、病毒库版本、最近接入/登录时间、最近登录用户名等信息；

系统信息：包括操作系统、版本号、激活状态、安装时间等；

管理信息（支持编辑）：包括资产责任人、宿主机、资产编号、资产位置、工号、联

系电话、联系邮箱等信息。

2.硬件信息
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硬件信息：包括CPU、内存、硬盘、主板、网卡、声卡及显示器相关型号及使用率。

3.账户信息

账户信息：包括本终端已创建的账号名及对应的账户状态、类型、权限、风险（可点

击叹号查看具体风险）、最近修改密码/登录时间，密码最长使用期限及登录历史查看。

 说明：

点击右侧[···]可进行显示项筛选与指定。

4.运行信息

运行信息包括运行进程、运行服务、网络连接、启动项、计划任务、开放共享。

5.应用软件

应用软件包括本终端已安装的软件名称、类型、版本、所属厂商、安装路径及安装时

间等信息，同时可实现一键导出及针对软件名称/版本/所属厂商进行筛选。
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6.监听端口

可显示本终端监听端口的端口号、协议、绑定IP、监听进程、是否对外及封堵状态，

可选中相应端口进行封堵/解封，以及实现导出与通过端口协议及端口号进行检索。

7.信任区

可以在管理端查看客户端自行添加的信任文件或信任目录，防止终端添加不合理、管

理员也不知道，最终导致终端中毒。查看[终端详情/信任区]即为终端自行添加的信任

文件，如下图。

移动到组

对于上线的终端，可以通过[移动到组]手动调整其分组，如下图。
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当启用根据IP自动分组功能后，被手动移动调整分组的终端会自动加上 标记，说

明该终端所属分组被锁定，不会再次根据IP自动分组，如下图。

当被锁定分组的终端需要恢复自动分组时，可以通过选中此终端并点击<允许自动分

组>进行恢复，如下图。

 说明：

1.低版本开启自动分组功能且已经对部分终端手动移动调整了分组，升级至 3.5.18及以后

版本，为避免升级前已经手动调整分组的终端重新根据 IP自动分组。升级至此版本后自

动分组功能会默认关闭，您可以通过[终端管理/终端分组管理/新增]选项卡下拉，点击<自
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动分组管理>启用自动分组功能，同时批量选中升级前已经手动调整分组的终端设置为禁

止自动分组。

2.打开[终端管理/终端分组管理]右上角[新特性]了争 IP自动分组新特性介绍。

终端远程管理

终端管理能够对选中的终端进行启用、禁用、重启、卸载或移除操作，同时也可以对

终端下发通知消息，如下图。

重启终端

在全部终端页面，选中单台或多台终端，可以控制重启终端，如下图。

点击<重启终端>，设置终端重启策略。

当选中[强制终端进行重启]时，会倒计时1分钟重启，通知终端用户如下：
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当选中[弹窗提醒终端用户重启]时，需要终端用户自己重启，通知如下：
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 说明：

此功能仅支持 windows系统终端。

下发消息

在全部终端页面，选中单台或多台终端，可以对终端下发消息，操作步骤如下：

1.在平台的[终端管理/终端分组管理/全部终端]，勾选单台或多台终端，并点击横栏的

[下发消息]按钮，进入编辑界面，如下图：

2.完成信息编辑后点击<确认>，选中终端将会接收到相应通知，如下图所示。

3.终端上可以点击<知道了>或点右上角的“X”关闭信息，可以通过下图位置查看历

史消息。
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导出终端

打开管理端[终端管理/终端分组管理]，选中需要导出的终端，并点击横栏的[导出终端]

按钮，如下图，将以excel表格形式导出终端及终端详情。

4.2.2. 终端清点

终端清点可针对全网终端进行清点并进行统计化显示，清单范围包括操作系统、应用

软件、监听端口和终端账户。

操作系统清点
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操作系统清点页面可展示全网主机整体的操作系统版本及分布，如上图所示，主要页

面信息包括：

1.可展示服务器、PC终端的系统版本占比与全网安装量TOP5的操作系统信息。

2.可通过系统视角查看同一系统的安装及激活终端数量，点击[数量标签]，可跳转显

示对应详情信息，也可点击[导出]进行表格形式导出，如下图。

3.可通过终端视角查看详细终端的IP地址、所属组织、系统类型、版本号、激活状态、

安装时间及责任人等信息，如下图。

 说明：

点击<导出>可直接以表格形式导出，方便管理员进一步统计分析；

可根据终端类型、所属组织、系统类型、激活状态等条件进一步筛选或直接在搜索栏进行

检索。

应用软件清点
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应用软件清点页面可展示全网主机安装软件汇总信息和详细信息，以便进一步对某些

风险软件进行全网摸底和盘点，进而采取版本升级或应用加固等安全保障措施，如上

图所示，主要页面信息包括：

1.可展示全网终端的软件类型分布、服务器/PC终端安装量TOP5的软件；

2.可根据软件视角查看软件类型、软件版本、所属厂商及安装此软件的终端数量等信

息；

3.可根据终端视角查看各类型终端的所属组织及安装软件数量、详细信息（点击软件

数量可跳转显示）等信息，支持通过终端类型、所属组织或搜索框进行指定终端检索。

监听端口清点

通过监听端口清点页面，可高效查看全网主机对外开放的端口信息，管理员可通过全

局、服务器、终端等维度进行风险端口查看与处理，如上图所示，主要页面信息包括：

1.可展示风险端口TOP5、服务器/PC监听端口TOP5。
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2.可通过端口视角查看开放某一端口的终端数量，点击[终端数量/已封堵终端]这列的

数字，可跳转至开放该端口的终端详情页面进一步分析，如下图所示。

 说明：

封堵端口：可选中需要封堵该端口的终端，点击[封堵端口]可对选中终端进行封堵，点击[解
除封堵]可对已封堵的端口接触封堵；

数据导出：点击<导出>可直接以表格形式进行导出，方便管理员进一步统计分析。

3.在终端视角，可以查看每个终端的监听端口数、终端状态、终端名称、IP地址以及

所属组织，点击<监听端口数>，可以查看该终端监听的端口详情，并可以根据实际使

用情况进行封堵端口，如下图所示。

终端账户清点
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通过终端账户清点页面，可查看全网主机的账号信息，包括账户状态、类型、权限、

密码期限等信息，同时针对账户信息平台会进一步进行风险分析，提供账户风险信息

提醒，如隐藏账号、弱密码账号、可疑root权限、长期未使用、夜间登录、多IP登录

等，从而帮助管理员削减主机的风险暴露面，如上图所示，主要页面信息包括：

1.可展示账户权限、风险账户及长期未修改密码账户分布统计情况；

2.可通过账户状态、权限类型、账户风险类型、密码修改时间及登录时间等信息类型

进行筛选，同时搜索栏也支持对终端名称/IP地址/账户进行检索，点击[具体终端]可跳

转至详情页面，如下图。

4.2.3. 终端发现

终端发现功能可通过内网主动探测，识别企业内网中未管控终端（即未安装EDR客户

端），实现高效的内网安全薄弱点与全网资产探测，及时防范，如下图所示。
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1.点击[立即扫描]并完成扫描参数设置后，会进行内网扫描，扫描参数包括：

发起扫描设备：可设置由EDR管理端发起扫描，或由已安装EDR客户端的Linux终端

发起扫描。

 说明：

如果扫描范围大，建议设置由多个已安装 EDR 客户端的 Linux终端并发扫描，提升扫描

速度。

扫描网端：设置扫描范围，支持填写主机地址或网段范围。

 说明：

[高级设置]可选择扫描协议及扫描端口，一般情况保持默认即可。

2.点击<确定>后，会弹出如下图所示的风险告警，在了解并认可相关风险后，可点击

<确定>执行扫描操作。

 说明：

扫描过程中可以点击[取消扫描]结束当前扫描任务。

3.扫描完成后，可在页面查看未安装EDR的终端，可点击<导出>按钮，以表格形式导

出，方便方便管理员进一步统计分析，如某终端不需要安装EDR客户端，可以点击<

忽略>。

4.3. 策略配置

策略中心主要用于为分组制定对应的安全策略，安全策略涵盖基本策略、病毒查杀、

实时防护、勒索防护、信任名单、漏洞防护、桌面管控等安全策略，不同终端支持功

能如下。

表11 Windows PC、Windows Server、Linux对各安全策略支持情况
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安全策略 Windows PC Windows server Linux

基本策略 √ √ ×

病毒查杀 √ √ √

文件实时监控 √ √ √

webshell检测 × √ √

勒索病毒防护 √ √ ×

暴力破解检测 √ √ √

高级威胁防护 √ √ ×

服务器可信进程防护 × √ ×

信任名单 √ √ ×

漏洞修复 √ √ ×

违规外联 √ √ ×

USB外设管控 √ √ ×

终端广告弹窗拦截 √ × ×

远程桌面二次认证 × √ ×

4.3.1. 基本策略

通过基本策略，可以设置Windows系统终端的资产信息登记、管理员联系方式、弹框

提醒、密码保护以及终端行为与日志信息采集等策略，具体配置方式如下。

终端资产信息登记

开启本选项后，受控终端需登记资产信息至平台，在策略中可对上报信息内容进行指

定，内容包括责任人名称、资产名称、电话号码、邮箱地址、资产位置、资产编号及

工号等信息，如下图所示。

配置完成后，终端可在系统消息中查看详情，并根据要求完成终端登记页面，如下图。
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终端管理员联系方式

开启本选项后，终端用户可查看管理员联系方式，联系方式包括管理员名称、手机号

及邮箱地址，如下图所示。

终端查看管理员信息，如下图所示。
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终端弹框提醒（终端免打扰模式）

开启后终端发现各类异常安全问题后，将不再通过弹窗告知终端用户，配置界面如下

图所示。

 说明：

当点亮图中锁定图标，则禁止客户端修改此配置，如解除锁定，则客户端可自行变更此配

置。

终端防护中心密码保护

终端防护中心密码保护设置可以设置终端Agent退出、卸载、加白名单文件时需要密

码保护，如下图。
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当开启终端“防退出”密码保护，终端退出时需要授权密码才可以退出，如下图。

当开启终端“防卸载”密码保护，终端卸载时需要授权密码才可以卸载，如下图。
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当开启终端“加白文件”密码保护，终端加入信任文件时需要授权密码才可以加信任，

防止文件被恶意加白，导致终端得不到EDR安全保护，如下图。
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 说明：

此处终端“加白文件”密码保护只对 Windows PC 有效，Windows Server“加白文

件”密码保护功能参考本手册[管理端使用/策略中心/勒索防护/远程桌面二次认证]章
节。

终端行为与日志信息采集设置

EDR可以采集终端系统日志和终端行为日志，并传输给SIP或NGSOC进行集中分析。

当管理员开启终端系统日志采集时，采集的日志包括windows和部分linux终端事件管

理中的安全日志；当管理员开启终端行为数据采集的时间，采集的行为数据包含文件、

进程、网络、注册表、DNS、计划任务、主机信息等。

当基本策略完成配置后，点击<保存>，可保存当前策略配置，如需恢复默认配置，可

点击[恢复默认策略]，点击[应用到下级分组]，可将本组策略全部继承至下级子组。

4.3.2. 病毒查杀

病毒查杀策略支持对Windows和Linux终端的定时查杀、查杀扫描及终端病毒库升级

等策略进行配置，具体配置方式如下。
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 说明：

可点击Windows/Linux系统旁“倒三角”符号进行系统切换，同时支持将Windows系统

策略同步至 Linux系统。

定时查杀

通过定时查杀配置，可实现在指定时间内对内网终端进行查杀扫描，配置页面如下图

所示。

定时查杀可以设置快速扫描和全盘扫描两种类型，每种扫描类型有极速、均衡、低耗

三种扫描模式，主要区别在CPU占用率情况不同：

极速：全速扫描，不限制扫描软件自身的CPU占用率；

均衡：扫描速度和CPU占用率达到一定平衡，限制CPU占用率不超过30%；

低耗：扫描时尽量少占用CPU资源，限制CPU占用率不超过10%。

查杀扫描

通过查杀扫描，可定义扫描文件类型、扫描文件、恶意文件处置机制以、设置扫描引

擎以及资源占用控制等，配置界面如下图所示。

 说明：

当点亮[查杀扫描]后锁定图标，则禁止客户端修改此配置，如解除锁定，则客户端可自行

变更此配置。
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文件类型：可选病毒查杀文件类型，包含文档文件、脚本文件、可执行文件、压缩文

档、低风险文件。

 说明：

1.压缩文档，当前支持 7z、XZ、BZIP2、GZIP、TAR、ZIP、WIM等 23种类型，点击压

缩文档旁的说明符号“ ”，可以查看详细信息。

2.低风险文件，是经过分析筛选得出的风险极低的文件，建议不选中。病毒查杀时过滤 42
种低风险文件，提升扫描速度、降低 SAVE引擎内存占用。低风险文件类型包括

.vmdk 、.iso、.lib、.a、.nsf、.pdb、.dmp、.db、.hdmp、.idb、.pch、.vdf、.pak、.evtx、.imd、.aac、.w
ebm、.ntf、.cvd、.mof、.mdf、.mdb、.otf、.tlb、.jpg、.jfif、.jpeg、.jpe、.jp2、.png、.gif、.bmp
、.mp3、.mp4、.m4a、.mkv、.wmv、.wma、.tif、.tiff、.flv、.ogg

扫描文件：可配置扫描文件大小限制及扫描压缩包层级。

发现威胁：发现威胁文件的处置机制，包括自动处置-业务优先、自动处置-安全优先

和仅上报不处置三种处理方法，默认配置是自动处置-业务优先。

 自动处置-业务优先：根据预置威胁判断机制，自动修复或隔离系统判断 100%为威

胁的文件，系统判断为可疑威胁文件不自动修复或隔离、仅将可疑威胁文件上报至

管理端，由用户分析处置；

 自动处置-安全优先：自动修复或隔离所有威胁文件，处置后的文件可在隔离区进

行恢复，适用于严格保护场景；
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 仅上报不处置：不自动修复或隔离病毒文件，仅将被感染文件的信息上报至管控平

台。适用于有人值守且用户了解如何处置不同的病毒威胁的场景。

引擎配置：病毒查杀主要提供了四种引擎，包括深信服SAVE人工智能引擎、基因特

征引擎、行为分析引擎和云查引擎。不同引擎组合形成四种模式，包括标准模式、低

误报模式、高检出模式、资源低耗模式和自定义模式，根据业务场景选择适合模式，

如下图。

 说明：

1.全新部署时，引擎默认配置为标准模式；

2.老版本升级时，引擎配置平滑转换为自定义模式；

3.高检出模式可能存在误报要高于其它模式，正常使用时不建议使用高检出模式，需要在

工程师评估后确定是否使用高检出模式。

资源占用控制：当开启资源优化模式时，可以更大程度地限制EDR对CPU的资源占用，

可能会相对延长病毒扫描时间，适用于老旧电脑场景、桌面云场景、高负载场景等。

 说明：

开启资源优化模式时，EDR对 CPU的资源占用情况如下：

1.极速模式限制 CPU占用率不超过 50%；

2.均衡模式限制 CPU占用率不超过 20%；

3.低耗模式限制 CPU占用率不超过 5%。
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终端病毒库升级

通过终端病毒库升级配置，可定义终端病毒库的升级服务器，可选择为[从本控制中心

升级]或从[启用多服务器升级]。如选择[启用多服务器升级]，可以配置多个升级服务

器，如下图所示。

4.3.3. 实时防护

通过实时防护策略，包括文件实时防护、WebShell检测、暴力破解检测和无文件攻击

防护配置。

 说明：

点 击 右 侧 图标，则禁止客户端修改此配置，如解除锁定，则客户端可自行变更此

配置。

文件实时防护

文件实时防护可实时监控终端文件读、写、执行，防止恶意文件影响终端运行。如下

图分别为Windows终端和Linux主机文件实时防护策略配置。
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其中：

防护级别：支持设置高、中、低三种防护级别，不同的防护级别对恶意文件的防护能

力如下：

 高：监控文件的所有操作方式，对电脑性能有一定影响；

 中：监控文件的执行、写入，确保病毒无法入侵及运行，极少影响电脑性能；

 低：监控文件的执行，确保病毒无法运行，不影响电脑性能。

文件类型：可选实时监控文件类型，包含文档文件、脚本文件、可执行文件、压缩文

档、低风险文件。
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 说明：

1.压缩文档，当前支持 7z、XZ、BZIP2、GZIP、TAR、ZIP、WIM等 23种类型，点击压

缩文档旁的说明符号“ ”，可以查看详细信息。

2.低风险文件，是经过分析筛选得出的风险极低的文件，建议不选中。病毒查杀时过滤 42
种低风险文件，提升扫描速度、降低 SAVE引擎内存占用。低风险文件类型包括

.vmdk 、.iso、.lib、.a、.nsf、.pdb、.dmp、.db、.hdmp、.idb、.pch、.vdf、.pak、.evtx、.imd、.aac、.w
ebm、.ntf、.cvd、.mof、.mdf、.mdb、.otf、.tlb、.jpg、.jfif、.jpeg、.jpe、.jp2、.png、.gif、.bmp
、.mp3、.mp4、.m4a、.mkv、.wmv、.wma、.tif、.tiff、.flv、.ogg

扫描文件：设置过大的或压缩层级较大的文件进行跳过不监控（绝大多数情况恶意文

件都是较小的文件）；

引擎配置：主要提供了四种引擎，包括深信服SAVE人工智能引擎、基因特征引擎、

行为分析引擎和云查引擎。不同引擎组合形成四种模式，包括资源低耗模式、低误报

模式、严格保护模式和自定义模式，根据业务场景选择适合模式，如下图。

 说明：

1.全新部署时，引擎默认配置为资源低耗模式；

2老版本升级时，引擎配置平滑转换为自定义模式；

发现威胁：发现威胁文件的处置机制，包括自动处置-业务优先、自动处置-安全优先

和仅上报不处置三种处理方法，默认配置是自动处置-业务优先。

 自动处置-业务优先：根据预置威胁判断机制，自动修复或隔离系统判断 100%为威

胁的文件，系统判断为可疑威胁文件不自动修复或隔离、仅将可疑威胁文件上报至

管理端，由用户分析处置；
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 自动处置-安全优先：自动修复或隔离所有威胁文件，处置后的文件可在隔离区进

行恢复，适用于严格保护场景；

 仅上报不处置：不自动修复或隔离病毒文件，仅将被感染文件的信息上报至管控平

台。适用于有人值守且用户了解如何处置不同的病毒威胁的场景。

WebShell检测

通过WebShell检测策略，可定义WebShell检测方式和发现WebShell后门的处理方法。

WebShell检测对Windows Server和Linux生效。配置界面如下图所示。

其中：

检测方式：包括Agent首次安装后触发扫描、实时检测和定时检测三种检测方式。

 Agent 首次安装后触发扫描：在首次安装后对网站根目录及其子目录进行检测扫

描；

 实时检测：对网站根目录及其子目录新增文件进行检测；

 定时检测：对网站根目录及其子目录所有文件进行定期检测。

发现WebShell：设置发现webshell后的处理动作，包括[自动处置]及[仅上报，不处置]

两种方式。

自定义Web目录：设置webshell检测目录。默认检测web服务器所在目录，也可以检

测自定义的Web目录。

暴力破解检测

暴力破解检测能够检测RDP、SMB、SSH暴力破解并拦截，其中Windows终端支持

RDP和SMB暴力破解检测，Linux终端支持SSH暴力破解检测。

1.Windows系统侧，配置界面如下图所示。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 77

其中：

 快速暴破阈值：可定义单分钟内联系爆破超过几次就定义为快速暴破，RDP 快速

暴破阈值填写范围为 1-100，SMB 快速暴破阈值填写范围为 20-1000，而慢速暴破

及分布式暴破类型会由系统按只能算法触发检测机制。

 发现 RDP/SMB暴力破解：可选择[自动封堵]或[仅上报，不封堵]的后续处置策略。

2.Linux系统侧，配置界面如下图所示。

其中：

 快速暴破阈值：可定义单分钟内联系爆破超过几次就定义为快速暴破，SSH 快速

暴破阈值填写范围为 1-100，而慢速暴破及分布式暴破类型会由系统按只能算法触发

检测机制；

 发现 SSH暴力破解：可选择[自动封堵]或[仅上报，不封堵]的后续处置策略。

无文件攻击防护（仅支持Windows）

无文件攻击主要利用存在缺陷的应用程序，将代码注入到正常的系统进程（内存、注

册表、powershell脚本、Office文档），进而获得访问权，并在目标设备执行攻击命

令的一种高级攻击手段。通过无文件攻击防护，可对可疑的powershell脚本进行加测

并处置，配置界面如下图所示。
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其中：

开启可疑powershell脚本执行检测：需要同时开启文件实时防护策略，防护功能才可

生效；

发现可疑powershell脚本执行：可设置为[自动阻断脚本执行]或[仅告警，不阻断]。

建议默认设置为[仅告警，不阻断]，当发现可疑powershell脚本执行时：

 针对 PC：对 powershell脚本执行进行报警并挂起，由用户选择是否放行或阻断；

 针对服务器：对 powershell 脚本执行进行报警但不挂起，由用户选择是否阻断或

忽略。

弹出如下告警。

4.3.4. 勒索防护

勒索防护策略可以设置勒索诱饵防护策略、远程桌面二次认证和服务器可信进程防

护。

勒索病毒防护（仅支持Windows）

通过勒索病毒防护，可在终端操作系统关键目录下投放诱饵文件，当终端感染勒索病

毒时，会先加密诱饵文件，EDR客户端及时进行报警拦截，从而更早更及时地发现和

清除未知勒索病毒，避免终端业务文件或业务文件被加密，配置页面如下图所示。
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其中：

 开启勒索诱饵防护：需要同时开启文件实时防护策略，防护功能才可生效。

 发现勒索行为：设置发现勒索病毒后的处置动作，建议设置[告警并人工处置]，当

终端发现勒索病毒时，电脑右下解会弹出如下图告警提示。

远程桌面二次认证（仅支持windows server）

RDP远程暴破登录是目前黑客攻击的常用手段之一，黑客可利用远程登陆控制服务

器，进而进行勒索攻击等。为了保障您的业务安全，建议您开启此功能。

 说明：

此功能仅支持 windows Server操作系统主机。
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认证方式

1.远程桌面登录二次认证

防止黑客成功通过远程桌面登录服务器、轻松拿到服务器权限，可以设置认证方式为

远程桌面登录二次认证。

设置认证方式为远程桌面登录二次认证后，当黑客成功通过远程桌面登录服务器时，

EDR对服务器进行锁屏保护，如下图，需要通过EDR二次认证才能拿到服务器权限，

从而保护服务器安全，建议认证方式选择此项。
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2.远程桌面文件信任二次认证

防止黑客将病毒文件加入EDR信任名单、并植入勒索病毒进行勒索，可以设置认证方

式为远程桌面文件信任二次认证。

黑客成功登录服务器并尝试植入勒索病毒，由于服务器安装了EDR进行保护，勒索病

毒默认无法运行。如果黑客将勒索病毒加入信任名单，则可以成功植入勒索病毒并进

行勒索。当认证方式设置为远程桌面文件信任二次认证后，黑客对文件加信任时，需

要通过EDR二次认证才可以加信任，避免了病毒文件植入，如下图。
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认证密钥

1.验证码验证

验证码为管理员手机号码后6位，如15258227998，设置验证码为227998。打开[终端

管理/策略中心/基本策略]，配置终端管理员联系方式，如下图。

 说明：

建议认证密钥设置为验证码验证、且正确配置管理员手机号，服务器运维管理员可以

通过公司通讯录或 EDR托盘获取管理员手机号，从而获得远程桌面二次认证验证码。

2.自定义密码验证

设置自定义密码验证后，服务器管理员是不知道该密码的，避免敏感时间段无法远程

访问服务器，需尽快将自定义的密码通知到服务器管理员。

策略生效时间段

策略生效时间段设置远程桌面二次认证生效时间，默认是所有时间段生效。

免二次认证白名单

白名单内的IP在敏感时间段通过远程桌面登录服务器不需要远程桌面二次认证。访问

服务器可信的电脑可以加入白名单。

服务器可信进程防护（仅支持windows server）

服务器可信进程防护对服务器系统或服务器特定目录进行安全防护，只允许可信进程

运行、读写操作，同时支持开启远程登录保护功能。
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 说明：

此功能只适用Windows Server，不适用Windows PC和 Linux系统。

场景一：服务器系统防护

适用场景：

适用于保护运行稳定的服务器系统，阻止不可信进程（如未知勒索病毒等恶意病毒）

在服务器运行，从而达到保护服务器安全的目的。

配置步骤：

步骤1.服务器病毒查杀

先对服务器进行病毒查杀，确认服务器当前环境安全。

步骤2.进程学习

启用[可信进程防护]，防护对象选择[服务器系统]，设置进程学习，学习时间范围从1

天到30天可配，点击<保存>，如下图所示。

当学习完后可在页面查看已学习到的进程，并可查看进程鉴定情况，例如是否为可疑

进程、该进程是否无签名等，为下一步可信进程确认提供参考。

步骤3.可信进程确认

进程学习结束，需要进行可信进程确认，可通过对进程学习结果进行分析，删除不可

信的进程，对没有学习到的可信进程进行添加，配置界面如下图所示。
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其中：

 进程鉴定：EDR对进程鉴定为可疑进程或者系统进程；

 首次上报进程路径：即进程文件首次上报的路径；

 添加方式：显示进程添加方式，有学习添加、手动添加和模板添加三种方式；

 状态：进程当前状态，[未确认]指当前未进行可信进行确认；

 操作：可以对进程进行删除、查看进程详情或进行进程分析操作。

其他说明：

1.如果发现需要添加的可信进程不在学习结果中，可点击<添加进程>进行添加，添加

配置界面，如下图。

其中：

添加方式：进程人工添加方式有按模板导入、上传进程文件及手动输入进程文件信息

3种添加方式。
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 按模板导入：适用于客户需要加固的服务器是模板中提供的 web服务器或数据库

服务器；

 上传进程文件：上传服务器中可信的进程文件实现添加；

 手动输入进程文件信息：收集可信进程的进程名、原始文件名、版权信息手动录入。

可信进程核对完成后，点击<确认进程>并完成可信进程确认。

步骤4.可信进程生效

点击<保存>后，可在页面查看到服务器防护生效中。

场景二：服务器特定目录防护

适用场景：

适用于针对服务器的重要目录防护，避免重要目录及其文件被勒索病毒等进行非法篡

改/获取。

配置步骤：

步骤1.服务器病毒查杀

先对服务器进行病毒查杀，确认服务器当前环境安全。

步骤2.添加服务器防护目录

启用[可信进程防护]，防护对象选择[服务器特定目录]，手动添加需要防护的服务器重

要目录，目录添加格式支持*号通配符路径或系统环境变量。
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步骤3.可信进程学习与确认

进程学习和可信进程确认与服务器系统防护场景一致，请参考“场景一：服务器系统

防护”进行配置即可。

当发现不可信进程时，可按如下方式进行处理。

其中：

 禁止不可信进程对防护目录的操作：不可信进程无法对防护目录进行增删改，可以

设置是否允许访问防护目录；

 发现不可信进程对防护目录的操作：发现不可信进程操作防护目录时，可以设置阻

止操作或阻止操作并结束进程运行。

4.3.5. 信任名单

包含暴力破解IP信任名单和Powershell运行参数白名单两部分。

暴力破解源IP加入信任名单

支持Windows 终端或 Linux终端暴力破解源 IP加入信任名单。当发生暴力破解误报

时，可以将源地址加入白名单，白名单中的 IP地址会被放行、不告警不封堵。

Windows终端信任名单配置：
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Linux终端信任名单配置：

其中：

 防暴力破解 IP 白名单：支持填写 IP/IP 段/子网。当发生暴力破解误报时，可以将

源地址加入防暴力破解 IP白名单，白名单中的 IP地址会被放行、不告警不封堵。

Powershell运行参数白名单

当有用到powershell命令编写的正常运维脚本时，需要将powershell运行参数加白，

防止误报影响业务，如下图。
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Powershell参数加白操作：检测到包含白名单运行参数的Powershell运行时，系统自

动放行。Powershell运行参数支持部分字符串的匹配，如Powershell运行参数：

powershell -ExecutionPolicy Restricted -Command Write-Host ‘Final result:1’可完整

填写，也可以填写部分关键字段，如Command Write-Host ‘Final result:1’进行匹配。

不少于10个字符。

4.3.6. 隔离区设置

支持设置Windows终端或Linux终端的备份策略和隔离区大小，配置界面如下图。

Windows隔离区配置：
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Linux隔离区配置：

 说明：

不支持 mac终端

Windows终端支持在端上设置隔离区管理

4.3.7. 漏洞防护

在漏洞防护页面，包含“零”干扰漏洞免疫（即轻补丁漏洞免疫）和实体漏洞补丁修

复两部分。两部分同时启用共同防御漏洞攻击，配置页面如下图。
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 说明：

此功能仅支持 windows终端。

“零”干扰漏洞免疫

1.轻补丁漏洞免疫介绍

“零”干扰漏洞免疫，也可称为“轻补丁漏洞免疫”，具备对业务系统“零侵害、无

干扰”的优点，可在业务或终端正常运行的情况下进行免疫，防御流行的高危和0day

漏洞利用攻击，无需重启或中断业务，不存在兼容性问题，过程轻量化，同时具备修

复速度快、防御效果好等特性。

勾选“开启轻补丁漏洞免疫”，开启该功能。

“ ”表示禁止客户端设置；点击该图标，“ ”则表示允许客户端设置。
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点击上图“兼容性说明”，兼容性说明如下图

当开启轻补丁漏洞免疫功能时，存在对应漏洞的电脑将会自动免疫。打开[响应中心/

漏洞响应/轻补丁漏洞免疫]，如下图。

当终端不需要对某漏洞进行免疫时，如上图，选中漏洞，点击<取消免疫>。

2.轻补丁漏洞免疫效果

当终端检测到漏洞攻击时，成功拦截攻击并弹窗提醒如下图。
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登录管理端，打开[日志报表/安全日志]，选择轻补丁防护日志，如下图。查询最近一

段时间轻补丁功能拦截漏洞攻击日志记录。

实体漏洞补丁修复

实体补丁修复指通过EDR检测Windows终端存在的漏洞，并通过EDR下发修复策略，

终端无感知安装补丁进行漏洞修复。

1.漏洞补丁安装生效重启设置

部分实体补丁安装完成，需要终端重启才生效。这里定义补丁安装后终端重启策略及
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通知内容，可以设置[强制终端安装补丁后立即重启]或[弹窗提醒终端用户重启]

打开[威胁检测/终端漏洞查补]进行漏洞检测与修复。检测到有补丁安装需要重启时，

提示如下，管理员可选是否[根据漏洞补丁安装生效重启设置进行重启]，如下图。

当管理员可选中[根据漏洞补丁安装生效重启设置进行重启]，且重启策略设置为[弹窗

提醒终端用户重启]，则终端收到弹窗提醒如下图。
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当管理员可选中[根据漏洞补丁安装生效重启设置进行重启]，且重启策略设置为[强制

终端安装补丁后立即重启]，则终端收到弹窗提醒如下图。

2.漏洞扫描与补丁修复

勾选“开启定期自动扫描”，可以开启该功能，实现在指定时间段进行扫描。
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其中：

 定期漏洞扫描：定义漏洞定时检测的时间段。

 漏洞扫描结果：定义发现系统漏洞后的处置方法，处置方法包括[扫描完自动修复]

和[仅上报，不修复]（推荐）。

 终端补丁包获取服务器地址设置：定义终端下载漏洞补丁的服务器，默认是深信服

CDN服务器、微软漏洞补丁服务器及本管理端。

终端无法连接互联网、EDR管理端可以连接互联网场景，此时终端无法从互联网服务

器下载漏洞补丁包。点击图中<去设置>，跳转至[系统管理/系统设置/基本设置]，如下

图，选中“当终端无法从内置服务器下载补丁包时，允许管理端主动下载补丁包文件”，

即可实现由管理端代理终端下载补丁包完成补丁修复。
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 说明：

当终端和管理端都没有互联网权限时，参考[系统管理/系统设置/系统工具]章节，通过离

线工具下载漏洞补丁完成漏洞修复。

4.3.8. 桌面管控

桌面管控当前只针对windows系统生效。桌面管控主要包含USB存储设备管控防护、

终端违规外联防护和终端广告弹窗拦截。

USB设备管控防护

未经授权的移动存储介质的接入可能会导致终端面临病毒、木马、数据泄密、数据篡

改等多种安全威胁。通过EDR管理端的USB存储设备管控防护功能，支持对包括U盘、

移动硬盘、手机等移动设备在内进行禁用或白名单放行，并可设置终端弹窗告警提示

终端用户，减轻终端用户因移动设备管控不足带来的风险。

在[策略中心/管控防护]的页签下，勾选“开启USB存储设备管控”，则开启该功能。
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1.定义禁止使用设备

禁止使用设备：仅禁止带有存储功能的USB接口设备，不会禁用鼠标键盘等设备，常

见的USB设备如“U盘”、“移动硬盘”、“便携设备（手机、数码相机等）”等。

 可以根据实际情况勾选禁止使用的设备。

 当部分 USB设备被允许使用时，可以通过外设白名单进行添加和配置，按需求填

写设备信息，如下图所示。

2.设置弹窗提醒

当勾选“发现终端使用禁止的设备，弹窗提醒用户”选项，在服务器或终端上使用禁

止类设备时，会收到弹窗提醒，如下图。
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终端违规外联

违规外联当前只针对windows系统生效，linux终端不受限制。当内网计算机、专网设

备直接或间接通过其他网络访问互联网时，均为违规外联，这使得黑客能够绕过防火

墙、网关等防护屏障，侵入违规外联的计算机从而进一步渗透重要服务器，导致内网

面临重大的安全风险。

通过EDR管理端配置安全策略，基于网络侧探测，支持域名解析、PING探测地址两

种违规探测方式，对存在违规外联的行为进行断网、关机、邮件告警等多种处置，实

现违规终端的实时管控。

违规外联策略配置探测间隔、探测地址、处置方式，如下图。
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其中：

1.探测间隔：终端检测违规外联的时间间隔，最小值为60秒，最大值3600秒。

2.探测地址：定义违规外联的探测地址，默认是www.baidu.com，管理员可以自己添

加IP或者域名。

3.发现违规外联终端：定义发现违规外联的处理方法。

 不处理：仅弹窗告警。

 断开网络：终端倒计时 30s断开网络，vista 及以上系统的断开网络效果与终端隔

离类似，终端除了与管理端通信之外，其他访问都不能访问，管理员可以在终端管

理中重启 agent恢复网络；server2003跟 xp是禁用网卡，需要用户手动启用网卡或

者重启。

 关机：终端倒计时 60s关机。

4.违规外联提醒：如果终端发生违规，桌面右下角会出现弹窗提示用户违规，此处可

设置提醒的内容。

5.邮件告警：当终端发生违规时，邮件告警通知管理员。

终端广告弹窗拦截

终端的大量软件为盈利自带广告弹窗功能，给用户的办公带来很大的干扰，尤其是教

育、政府行业。通过EDR管理端，能够对终端进行一键弹窗拦截，减少垃圾信息的干

扰，为用户提供一个纯净的工作环境。

1.智能拦截
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管理员登陆EDR控制台，在[终端管理/策略中心]的页面下，点击[桌面管控]，勾选“开

启终端广告弹窗拦截”，即开启该功能，能够让终端拦截已安装软件的恶意广告弹窗，

点击<应用到下级分组>，实现一键设置。

 说明：

当点亮图中锁定图标，则禁止客户端修改此配置，如解除锁定，则客户端可自行变更此配

置。

2.效果可视

终端用户可在客户端的[系统工具/广告弹窗拦截]，开启该功能，在[拦截历史]查看详

细的拦截效果，如拦截次数、内容等。

 说明：

终端广告弹窗拦截功能对 win7 和 win10 系统有效，且依赖规则库更新。发现软件广告弹

窗无法拦截的场景，请联系服务提供商处理。
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远程协助

当被管控的终端出现故障时，管理员可以通过远程协助功能对终端进行远程控制，快

速、安全的响应解决终端问题。

前提条件：

管理员能够远程管理终端的前提条件是终端Agent开启了[授权管理员远程]，右键

Agent客户端托盘图标，如下图。该功能默认打开，如果终端关闭了[授权管理员远程]，

则管理员无法通过EDR远程协助管理终端。

场景一：不需要终端确认、直接远程终端电脑。

不需要终端确认、管理员可以直接远程终端电脑，适用于终端无人值守场景。

打开[终端管理/策略中心]，设置需要远程控制的终端所在分组的桌面管控策略，如下

图。[是否需要终端用户同意]选择[不需要]。
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打开[终端管理/终端分组管理]，选中需要远程的终端，发起远程协助，如下图。

首次使用远程协助时，需要下载VNC客户端远程工具 ，点击<立即下载>下载并安装

VNC客户端远程工具，如下图。

安装VNC客户端远程工具后，再次对终端发起远程，如下图。
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为了确认是管理员操作，需要输入当前管理员账号密码，输入管理员密码后点击<确

定>，建立远程连接并成功远程被控制端电脑，如下图。
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场景二：需要终端确认、才可以远程终端电脑。

需要终端确认、管理员才可以远程终端电脑，适用于有人值守、对远程操作敏感场景。

打开[终端管理/策略中心]，设置需要远程控制的终端所在分组的桌面管控策略，如下

图。[是否需要终端用户同意]选择[需要]。

打开[终端管理/终端分组管理]，选中需要远程的终端，发起远程协助，如下图。

首次使用远程协助时，需要下载VNC客户端远程工具 ，点击<立即下载>下载并安装

VNC客户端远程工具，如下图。
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安装VNC客户端远程工具后，再次对终端发起远程，如下图。

终端电脑EDR客户托盘弹出提示。

终端用户点击<允许>，管理员即可远程控制终端电脑。

为了确认是管理员操作，需要输入当前管理员账号密码，输入管理员密码后点击<确

定>，建立远程连接并成功远程被控制端电脑，如下图。
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 说明：

1.只有 admin管理员和安全管理员具有远程控制权限，整个通信过程加密。

2.远程协助默认使用随机端口远程被控制电脑，可以通过[系统管理/系统设置/基本设置]
中的『远程协助端口设置』提前设置好固定端口，通过固定端口远程被控制电脑。

3.远程协助功能被远程终端支持 win7/win10/xp /win8/win8.1系统。

4.3.9. 微隔离

通过微隔离策略，可针对服务器/终端必要的业务端口进行放通、非必要的端口进行禁

止，同时支持流量状态可视化，高效提升客户业务安全性。

4.3.9.1. 业务梳理

梳理客户业务系统及业务系统间的访问关系，为后续的微隔离策略做准备，如下表。

对象 业务系统 数据库（Server1）

财务系统（Server2）

OA系统（Server3）

人事系统（Server4、Server5）

IP组 办公终端(x.x.x.x)
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办公服务器(y.y.y.y)

服务 SMB（135\136\137\139\445）

HTTP（80）

访问关系 访问关系 1、SMB服务拒绝

源：办公终端 目的：业务系统服务器 服务：SMB 动作：拒绝

2、HTTP服务允许

源：办公终端 目的：业务系统服务器 服务：HTTP 动作：允许

4.3.9.2. 创建对象

根据第上述梳理的业务系统，定义业务系统/IP组/服务等对象，为微隔离策略调用。

业务系统创建

通过定义业务系统分类，可将多个服务器终端纳归到统一的业务系统分类中，便于微

隔离策略源调用及流量状态展示，配置流程如下：

1.在[微隔离/业务系统]页面，点击<新增>，进行业务系统名称及服务器终端选择，配

置界面如下图所示。

 说明：

一台服务器终端只能加入一个业务系统；

终端仅支持选择服务器终端。

2.创建完成后，可在业务系统页面，查看已创建的业务系统分类及对应分类下的服务
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器终端信息，可进行角色关联、状态查看等操作。

角色创建

通过角色属性，可定义服务器终端在业务系统分组中的角色，可理解为该服务器终端

所提供的服务类型，平台内置了WEB、数据库、FTP、SLB、邮件、消息队列、

WebSphere、WebLogic等角色以及对应的角色特征，角色新增配置流程如下：

1.在[微隔离/角色]页面，点击<新增>，在弹出的页面中进行角色名、描述和角色特征

编辑，如下图所示。

其中角色特征支持进程名称或端口信息，要求一行一个特征。

2.完成信息编辑后，点击<确定>即完成新角色创建，可在业务系统页面对服务器终端

角色进行指定，方便微隔离策略的调用与流量状态显示。

IP组创建

通过IP组可划分内网或互联网的IP到对应的IP组中，平台内置了默认内网IP组包括

10.0.0.0/8 、 172.16.0.0/12 、 192.168.0.0/16 ， 默 认 互 联 网 IP 组 包 括

0.0.0.0-255.255.255.255，策略通过从上到下进行匹配，方便微隔离策略的调用，IP

组创建流程如下：

1.在[微隔离/IP组]页面，点击<新增>，在弹出页面进行IP组添加操作，配置页面如下

图所示。

其中地址范围支持单IP、IP范围和子网。

2.点击<确定>进行提交，即完成IP组创建，在IP组页面可对已创建的IP组进行上移、



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 109

下移等操作，实现策略的从上到下匹配。

服务创建

通过服务属性可定义服务端口，用于微隔离策略调用，内置服务包括35种，可自定义

添加，配置流程如下：

 说明：

自定义服务端口不能与已有所使用端口不能重复。

1.在[微隔离/服务]页面，点击<新增>进行服务添加，如下图所示。

其中流量类型包括其他流量、业务流量及运维流量，用于流量状态的展示。

2.配置完成后，点击<确定>进行提交即可。

4.3.9.3. 策略配置

1.配置微隔离访问控制策略

在微隔离策略页面，点击<新增>，进行微隔离策略配置，配置界面如下图所示。
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其中：

 源：访问目标服务的源，可以选择业务系统、角色、服务器、IP组；

 目的：被访问的目标终端；

 服务：目标终端的服务端口；

 动作：微隔离策略的动作可选择允许或拒绝。

 说明：

源和目的可以点击 进行互换。

2.启用微隔离并开启流量上报。

打开[微隔离设置]，如下图。启用微隔离和流量上报。

其中：
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 微隔离：勾选即开启微隔离功能，关闭后所有业务系统的微隔离策略将失效；

 流量上报：开启后可在[流量隔离状态]中展示流量访问情况，关闭后客户端将禁止

流量上报，影响[流量隔离状态]的展示。

4.3.9.4. 流量查看

微隔离支持流量状态可视化，支持查看终端系统的流量访问情况，可以显示互联网出

口、内网互访及已放通和未放通的流量访问情况，同时支持通过过滤策略进行筛选查

看，界面如下图所示。

在[过滤流量]中过滤选项说明如下：

 红色流量线：表示未放通的流量；

 绿色流量线：表示已放通的流量；

 业务之间流量：业务系统之间的流量访问情况；

 业务内部流量：业务系统内部的流量访问情况。

4.4. 威胁检测

4.4.1. 终端病毒查杀

终端病毒查杀可从管理端对终端下发病毒查杀任务。通过结合本地信誉库、自研SAVE

引擎、行为检测引擎、基因特征检测引擎、云查等多引擎对终端进行威胁文件扫描查

杀。

病毒查杀方式包括“快速查杀”和“全盘查杀”，点击[快速查杀]右侧的三角可以选

择查杀方式。快速查杀和全盘查杀区别如下表所示。

全盘查杀 扫描终端所有硬盘文件
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快速查杀

扫描系统盘中重要文件目录，重要文件目录包括：

Windows：

/Windows和/Windows/system32本级目录

/Windows/system32/drivers目录和其子目录

Linux:
/bin、/sbin、/usr/sbin、/usr/bin、/lib、/lib64、

/usr/lib/usr/lib64、/usr/local/lib、/usr/local/lib64、

/tmp、/var/tmp、/dev、/proc

MacOS ：

/private/tmp、/Users/“当前账户名”/Downloads、/Users/“当前账

户名”/Desktop、/Users/“当前账户名”/Documents

点击<快速查杀/全盘查杀>，进入查杀配置界面，如下图所示。

其中：

查杀终端：在可选终端页面管理员可查看近七天风险主机、最近一周/一个月/三个月

未查杀终端及终端上次查杀时间，便于筛选需查杀终端，同时也支持针对终端名称或

IP进行特定检索。

扫描模式：包括极速、均衡及低耗模式，差异如下：

 极速：全速扫描，不限制扫描软件自身的 CPU占用率（资源优化模式下则不超过

50%）；
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 均衡：扫描速度和 CPU占用率达到一定平衡，限制 CPU占用率不超过 30%（资

源优化模式下则不超过 20%）；

 低耗：扫描时尽量少占用 CPU资源，限制 CPU 占用率不超过 10%（资源优化模

式下则不超过 5%）。

选中待查杀终端，下发查杀任务。根据扫描状态过滤，查看不同查杀状态的终端，如

下图。

点击具体终端右侧的<检测详情>可查看该终端查杀进度，如下图。

病毒查杀完成后，可查看此次查杀结果，主要展示信息包括任务类型、扫描模式、成

功下发终端台数、扫描完成情况、终端终止终端，终端名称IP地址、所属组织、操作

系统、终端状态、末处理病毒和病毒总数的情况、查杀状态等信息，如下图所示。
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对查杀发现的威胁文件进行处置（隔离）、信任处理。如果威胁文件为可疑文件，可

以点击[威胁分析]进入情报网站进行分析、通过情报分析结果作出进一步处理，如下

图所示。

点击[查杀记录导出]，支持导出一段时间内病毒查杀记录，如下图。

以表格形式导出病毒查杀记录，如下图。
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4.4.2. 终端漏洞查补

终端漏洞查补模块可检测windows终端系统漏洞并修复，当前支持远程执行代码、拒

绝服务、特权提升、安全功能绕过、信息泄漏等五种影响类型漏洞检测与修复。漏洞

查补操作流程如下图所示：

1.在[威胁检测/终端漏洞查补]页面下，点击[添加漏洞扫描任务]，创建漏洞扫描任务，

配置页面如下图所示。

其中：

选择终端：在可选终端页面管理员可查看最近一周/一个月/三个月未扫描及终端上次

扫描时间，便于筛选需扫描终端，同时也支持针对终端名称或IP进行特定检索；

选择漏洞：包括全部漏洞、高危漏洞和自动以选择：

 全部漏洞：会针对远程执行代码、拒绝服务、特权提升、安全功能绕过、信息泄漏

等五种影响类型漏洞进行扫描与修复；

 高危漏洞：会针对高危等级漏洞进行扫描与修复，高危漏洞信息可在[自定义选择]

中进行过滤筛选；

 自定义选择：管理员可自定义需扫描漏洞，在自定义选择页面可基于漏洞级别、补

丁影响、补丁发布日期、操作系统等标签进行分类筛选，并支持补丁编号/补丁名称

查询，管理员可在筛选结果中选中需扫描漏洞进行自定义，如下图所示。
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2.点击<确定>后，会自动执行漏洞扫描任务，可在页面左侧对任务类型及任务状态进

行筛选，并点击具体任务进行查看，针对具有未修复漏洞的终端可点击<处置漏洞>

进行需修复漏洞选择与下发修复任务，如下图所示。

点击<修复>，检测到有补丁安装需要重启时，提示如下，管理员可选是否[根据漏洞

补丁安装生效重启设置进行重启]，如下图。

当管理员可选中[根据漏洞补丁安装生效重启设置进行重启]，且重启策略设置为[弹窗
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提醒终端用户重启]，终端收到下图弹窗提醒。

当管理员可选中[根据漏洞补丁安装生效重启设置进行重启]，且重启策略设置为[强制

终端安装补丁后立即重启]，则终端收到下图弹窗提醒。

4.4.3. 终端基线检查

基线检查是根据等保三级系统安全基线要求对终端操作系统进行合规检查，可对终端

Windows操作系统和Linux操作系统进行合规性检查，不同终端系统检查的内容有所

差异：

Windows终端：身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意

代码防范；

Linux终端：身份鉴别、访问控制、安全审计、SSH策略检测、入侵防范、恶意代码
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防范。

打开[威胁检测/终端基线检查]，如下图所示。

点击[立即检查]，对需要检查的终端下发基线检查任务，如下图。

[检查项目]可以选择下发全部基线检查项，如果关注某个类别的检查，也可以自定义

基线检查项。

完成检测后，检查效果如下图。

查看合规检测的结果，点击[查看详情]，红色显示为基线检查不合规项。
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如果需要将检查结果下发至终端或其它管理员处理，可以点击[导出]，以表格形式导

出检查结果下发到终端处理。

针对基线检查不合规的项目，可以参考加固指导文档进行修复加固。打开[威胁检测/

终端基线检查]，点击[查看完整配置文档]
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4.5. 响应中心

4.5.1. 威胁响应

威胁响应可通过威胁终端/事件视角对全部威胁终端、已失陷终端、高可疑终端、低可

疑终端、已隔离终端进行分析展示。

4.5.1.1. 威胁终端视角

在威胁终端视角页面，可点击终端名称，跳转到该终端的<终端安全详情页面>，对威

胁进行处置操作，并且可以对终端进行隔离操作，<威胁终端视角>和<终端安全详情>

如下图所示。

根据威胁程度将威胁终端分为已失陷、高可疑、低可疑三级，各等级说明如下：

 已失陷终端：发生了高危病毒、严重和高危行为威胁、高危Webshell后门、高危

僵尸网络等威胁事件的终端；

 高可疑终端：发生了中危病毒、中危行为威胁、中危僵尸网络、暴力破解这些威胁

事件的终端；

 低可疑终端：发生了低危病毒、低危Webshell后门、可疑 powershell执行、低危

僵尸网络等威胁事件的终端。
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根据终端状态、终端类型、所属组织、最近发现时间、终端名称或IP地址进行筛选，

帮助管理员运维。例如只处理在线的威胁终端事件，可以将终端状态作为筛选条件过

滤在线的终端。

当发现威胁终端，可以对终端隔离处理，隔离后该终端将无法访问任何网络，请确保

不会对业务系统产生影响，隔离后可在已隔离终端恢复，如下图。

4.5.1.2. 威胁事件视角

在威胁事件视角页面，展示病毒查杀、勒索病毒、Webshell、高级威胁、暴力破解、

powershell执行、僵尸网络等威胁事件说情，如下图。

根据终端状态、处理状态、文件类型、威胁等级、威胁类型、最近发生时间、终端名

称/IP地址/病毒名称/文件路径进行筛选，帮助管理员运维。例如只处理在线的威胁事

件，可以将终端状态作为筛选条件过滤在线的威胁事件。

点击威胁事件名称，了解威胁事件详情，如下图。
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未处理标签：

未处理标签展示检测到所有未处理的威胁事件。针对具体威胁事件可在右侧选择处

置、信任、忽略等处置操作，如不确定文件是否为恶意，可点击<威胁分析>由情报中

心进一步判断或点击具体威胁事件查看详情信息，同时查看对应处置建议。

选中需要隔离的威胁文件，点击<一键处置>，如下图。

选中[同时隔离其他终端上有相同MD5值的文件]，实现针对其它终端存在相同威胁文件批

量处理；

选中[若终端隔离区空间不足时，自动清理隔离区后继续处置]，隔离文件时，检测到终端

隔离区满会自动清理隔离区文件再进行隔离。
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 说明：

选中[若终端隔离区空间不足时，自动清理隔离区后继续处置]时，会按已隔离文件的先后

顺序自动清理终端隔离区 50%的文件。

已处置标签：

已处置标签展示所有加入隔离区的威胁文件，可以对已处置文件彻底清除或恢复操

作，如下图。

选中威胁文件，点击<一键处置>，批量删除终端隔离区文件；点击<一键恢复>，批量

恢复隔离区文件，如下图。

支持一次支持处置1W个威胁文件，选中威胁文件，点击<一键处置>，点击<勾选所有

项>，批量处置威胁文件，如下图。

4.5.1.3. 高级威胁展示

适用场景

针对新威胁场景、攻防对抗场景，如勒索攻击、钓鱼邮件等借助办公网突破内网的情

况，可通过IOA规则匹配到勒索、钓鱼等相关攻击的异常行为（参考att&ck，如异常

注入、窃取凭证、提权行为等），及时告警威胁信息并对高危动作进行拦截 ，同时
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追溯发起攻击威胁程序的所在进程链，聚合所有异常行为形成准确的安全事件，协助

定位攻击源头，并提供可闭环到启动项的能力，确保清理干净。

高级威胁使用案例

下面以挖矿事件案例讲述高级威胁使用。

在例行运维过程中，安全管理员发现EDR高级威胁检测到多条挖矿行为、帐户激活、

创建可疑文件等可疑行为告警，如下图。

查看安全事件，EDR检测出一起威胁等级“严重”的安全事件，如下图。EDR将终端

多个可疑行为聚合成一个完整的攻击事件进行展示。

查看安全事件，已经多项匹配ATT&CK威胁矩阵模型，如下图。

攻击行为多次命中ATT&CK威胁模型中的执行、持久化、防御规避、凭据访问、探测、

命令与控制、影响等战术。
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点击安全事件<详情>，查看该安全事件威胁实体及异常行为告擎。

点击安全事件<深度分析>进行进程攻击链可视化溯源分析。
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（1）攻击入口

攻击者通过远程桌面登录拿到测试机权限，投放攻击样本emulator.exe。执行样本后

自动创建beacon.exe文件和进程。

（2）创建可疑任务计划实现持久化攻击

beacon.exe创建schtasts.exe进程，通过schtasts.exe进程创建可疑任务计划实现持久

化攻击。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 127

（3）执行混淆powershell命令绕过安全防护、实现攻击

beacon.exe创建powershell.exe进程，通过执行混淆powershell命令绕过安全防护、

实现攻击。

（4）探测主机用户实现信息收集

beacon.exe创建svchost.exe进程，调用命令cmd /c quser探测主机用户信息实现信息

收 集 。
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（5）激活主机guest用户实现持久化攻击

beacon.exe创建svchost.exe进程，调用命令net user guest /active激活主机guest用

户实现持久化攻击。

（6）通过netsh创建可疑防火墙绕过名单

beacon.exe创建svchost.exe进程，调用命令netsh添加防火墙白名单规则、建立可疑

连接，企图绕过防火墙安全防护。

（7）查看当前用户权限，收集敏感信息

beacon.exe创建xmrig.exe文件和进程，调用命令cmd /c whoami查看当前用户权限，

收集敏感信息。
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（8）下载挖矿病毒进行挖矿

beacon.exe创建xmrig.exe文件和进程，调用bitsadmin.exe下载病毒进行挖矿。

攻击事件处置：

1、溯源总结：

测试机感染了挖矿病毒。攻击样本emulator.exe创建了恶意文件beacon.exe和

xmrig.exe，拉起了多个进程完成了执行、持久化、防御规避、凭据访问、探测、命令

与控制等攻击行为。

2、处置方法如下：

（1）隔离恶意文件emulator.exe、beacon.exe、xmrig.exe。
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（2）隔离终端，在不影响业务的情况下隔离终端、避免威胁横向扩散。

（3）威胁终端进行全盘查杀，清除残留项。
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2、攻击者通过远程桌面登录/爆破获得权限、植入病毒，建议采用以下加固措施。

（1）关闭非必要的远程端口

（2）EDR开启远程桌面登录二次认证和暴力破解检测

（3）及时更新系统安全补丁

4.5.2. 漏洞响应

漏洞响应包含补丁修复和轻补丁漏洞免疫两部分，轻补丁漏洞免疫展示当前所有漏洞

已经免疫的终端，补丁修复包含按终端处置和按漏洞处置两种方式进行漏洞修复。

 说明：

本功能需先完成对内网终端完成漏洞检测，再进行漏洞修复。

4.5.2.1. 补丁修复

按终端处置

在[按终端处置]页签下，EDR可针对具体终端进行漏洞响应，可在处置页面查看待处

置终端的全部漏洞、未修复高危漏洞、已修复/已忽略漏洞数等信息，可针对单一/多

个终端进行处置，处置页面如下图所示。

在[处置漏洞]页签下，可以：

1.查看具体终端相应的漏洞级别、补丁相关信息及修复状态，并可通过漏洞级别、补

丁影响、是否重启及修复状态等类型进行筛选；

2.勾选多个补丁信息，进行一键修复或忽略。

按漏洞处置
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在[按漏洞处置]页签下，EDR可针对具体漏洞进行漏洞响应，可在处置页面查看待处

置的漏洞及补丁信息，可针对单一/多个漏洞进行处置，处置页面如下图所示。

在[处置漏洞]页签下，可以：

1.查看与此漏洞相关的具体终端相关信息，包括终端名称、终端状态、IP地址、所属

组织、操作系统等信息，同时可针对终端状态、终端组织及修复状态等标签进行筛选，

也可通过终端名称或IP进行检索；

2.勾选多个终端进行意见修复或忽略。

4.5.2.2. 轻补丁漏洞免疫

深信服EDR下一代轻补丁漏洞免疫，直接在内存里对有漏洞的代码进行修复，避免遭

受漏洞攻击。通过EDR终端安全管理系统提供的高危漏洞免疫模块，提供业务无感知

的轻补丁修复能力。

点击<单击了解技术优势>按钮，可以了解轻补丁漏洞免疫的功能详情和价值。

主要从漏洞视角和终端视角来展示当前所有漏洞已经免疫的终端。

漏洞视角

1.查看与管理

在[响应中心/轻补丁漏洞免疫/漏洞视角]页签下，可以查看漏洞的名称、漏洞的编号、

漏洞的危害、未免疫终端、已免疫终端等详细信息。
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支持根据漏洞危害/远程执行代码进行筛选，同时也支持“输入漏洞名称/别称/编号”

进行关键字搜索，便于精准定位漏洞详情，方便运维管理。

2.免疫或取消免疫的配置

在[操作]栏下，点击<处置漏洞>，可以对当前漏洞进行免疫或取消免疫的操作，支持

批量配置免疫或取消免疫。

 说明：

轻补丁漏洞免疫能在业务不中断、终端不重启的情况下阻止漏洞被功击利用，当某项高危

漏洞免疫取消时，防护将失效；若要永久性阻止漏洞被攻击利用，建议使用补丁修复该漏

洞，修复后的漏洞将无需免疫。

终端视角

1.查看与管理

在[响应中心/轻补丁漏洞免疫/终端视角]页签下，可以查看终端的名称、终端状态、IP

地址、所属组织、操作系统、未免疫高危漏洞及已免疫高危漏洞等详细信息。

支持根据“终端类型”、“终端状态”、“所属组织”进行筛选，同时也支持“输入

终端名称/IP”进行关键字搜索，便于精准定位终端详情，方便运维管理。

2.免疫或取消免疫的配置

在[操作]栏下，点击<处置漏洞>，可以对当前漏洞进行免疫或取消免疫的操作，支持

批量配置免疫或取消免疫。

 说明：

系统未检测到需要免疫高危漏洞的终端，可能是功能未开启或者管控终端不存在高危漏

洞。
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4.5.3. 威胁狩猎

当客户已知或从外部获取新威胁情报时，可通过简易的条件组合检索相关情报信息

（如IP、域名、行为等），即可在全网发起所有终端的威胁狩猎，定位潜在威胁的主

机、进程等相关信息，助力客户发现新威胁或排查全网潜在风险。

4.5.3.1. 单条件检索

单条件检测包括域名访问检索、网络连接检索、可执行文件hash检索和文件名检索。

域名访问检索

输入单个或多个域名，通过","（英文逗号）区分，将检索与相关域名通信的设备和行

为信息。域名支持使用"*"通配符进行模糊查询。

示例：已知Emotet病毒相关域名情报，查询可能感染Emotet病毒的终端和与Emotet

病毒域名通信的对应进程信息

写法：vidriodecoracion.com,varivoda.com,wakan-tanka.com,white-on-rice.com

查询结果如下图。

网络连接检索

输入单个或多个IP地址，通过","（英文逗号）区分，检索源IP或目的IP中包含所检索

地址的网络连接行为的终端和对应进程信息。

示例：已知Emotet病毒相关IP情报，查询可能感染Emotet病毒的终端，以及与Emotet

病毒IP地址通信的进程信息

写法：216.10.40.16,91.121.54.71,209.236.123.42,77.55.211.77

查询结果如下图。
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可执行文件Hash检索

输入单个或多个待查询的可疑程序文件的MD5或SHA256值，通过","（英文逗号）区

分，可检索进程操作事件和模块加载事件中，与输入的文件Hash匹配的终端和对应的

进程信息。

示例：已知Emotet病毒相关文件SHA256情报，查询可能感染Emotet病毒的终端

写法：a7f38b8959c668d02ced78306917fe8f7740cb199129db5f9408fb728a66cc5f

查询结果如下图。

文件名检索

输入单个或多个待查询的可疑文件的文件名，通过","（英文逗号）区分，检索与所输

入文件名相关的终端和事件。文件名支持"*"通配符进行模糊查询。

示例：获取到Emotet恶意文件的名称，查询可能感染Emotet病毒的终端

写法：setupcln*,4256cd.dll

查询结果如下图。

4.5.3.2. 组合条件检索

多行为组合搜索语句构成

搜索语句由“搜索对象”、“字段名”、“值”、“比较运算符”、“逻辑运算符”

组成，如下图所示。

对象1.字段1 比较运算符 值1 逻辑运算符 对象2.字段2 比较运算符 值2
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示例：挖矿病毒检测

写 法 ： (DNSEvents.domain = "*xmr*" AND DNSEvents.domain = "*pool*") OR

(NetworkEvents.dst_port = "4444" OR NetworkEvents.dst_port = "5555" OR

NetworkEvents.dst_port = "6666") OR (ProcessEvents.process_commandline =

"stratum://" OR ProcessEvents.process_commandline = "cpu-priority")

备注：整个搜索语句的元素不区分大小写。

查询结果如下图。

对象和字段说明

可检索对象包含域名访问、网络连接、进程操作、文件操作、模块加载、设备信息。

具体对象和对应的字段如下。

域名访问表检测字段：

网络连接表检测字段：
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文件操作表检测字段：

进程操作表检测字段：
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模块加载检测字段:

设备信息表检测字段:
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值说明

值输入时需加双引号。支持通配符搜索，支持在一个值内的单个和多个字符的通配符

搜索，使用"*"号表示多个字符的通配符搜索，匹配零个或多个字符。通配符"*"只支持

与比较符"="（等于）、"!="（不等于）配合使用。

示例：搜索单词 mongodb 或 mondodb，可使用写法为： mon*

比较运算符

逻辑运算符说明

日志检索系统支持AND、OR、NOT三种运算符

1、AND 运算符

AND 运算符关联两字段内容，代表两字段内容必须同时满足。

2、OR 运算符

OR 运算符关联两个字段对应的值，满足任意一项即可。
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3、NOT 运算符

NOT 运算符排除含有 NOT 运算符后面的单独项或短语的记录。相当于非运算符。

4.5.4. 远程运维

远程运维可支持远程获取终端排障日志，便于运维管理。

1.在[响应中心/运维管理/终端排障日志获取]的页签下，点击[获取日志]，选择对应的

终端以及日志类型，如下图所示。

2.点击<确定>，等待日志获取完成，点击<下载>，可以下载该终端的排障日志。

4.5.5. 自定义 IOC

为了在误报漏报场景可快速响应、提升运维效率。支持根据文件hash设置黑白名单

打开[响应中心/自定义IOC]，如下图。当发现恶意文件漏报或误报时，可以根据文件

hash设置黑白名单。
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响应动作包括告警并处置、放行。

告警并处置：当发现漏报时，将响应动作设置为告警并处置。

放行：当发现误报时，将响应动作设置为放行。

4.5.6. 排除策略

支持按文件、目录、后缀加白，支持模糊匹配、批量导入功能。

打开[响应中心/排除策略]，如下图。当发现误报时，可以根据文件、文件目录、后缀

进行排除，排除的文件、目录不会进行病毒查杀、实时监控、webshell检测等。

排除文件：结尾无“/”表示文件，如 D:\2022\10工具\test

排除目录：结尾有“/”表示目录，如 D:\2022\10工具\test\
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根据后缀排除，后缀格式为.xxx，如下图。

4.6. 联动响应

联动管理可实现EDR与深信服AC、AF、SIP、aTrust、合规自检平台、X-Central及

MSS的联动对接与管理，为客户提供从发现威胁到查杀闭环处理方案。打开[系统管

理/联动管理]，如下图所示。点击页面上的<如何接入>的按钮，可以查看不同产品的

联动配置。
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联动可以实现的功能

各产品与EDR联动功能支持情况如下表所示。

表12 联动功能

联动产品
部署

Agent

联动隔

离终端

日志

上报

访问

控制

联动下发

查杀扫描

联动处置

威胁文件

IOC

取证

终端

AIO

环境

感知

AC √ × × × √ √ × √ ×

AF × × × × √ √ √ × ×

SIP × √ √ √ √ √ √ × ×

X-Central × × × × × √ √ × ×

aTrust × × × × × × × √ √

 说明：

深信服终端All in one（以下简称AIO）针对深信服各安全产品，提供统一客户端安装卸载、

统一系统托盘、产品功能联动等特性，结合零信任安全办公，在终端与接入建立控制点，

为客户提供内网办公、远程办公、混合办公一体化的整体解决方案。

联动全局配置

EDR和任何产品联动，需要先启用“联动设备准入设置”和“SSL/TLS协议设置”。

打开[系统管理/系统设置/基本设置]，如下图，启用联动设备准入设置，并设置联动设

备接入时间，联动设备需要在设置的指定时间内接入；同时“SSL/TLS协议设置”启

用TLS1.0和TLS1.1。
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4.6.1. EDR 与 AC 联动

AC与EDR 联动可实现客户端统一安装和使用、统一AC和EDR客户端托盘、AC联动

EDR下发病毒查杀、AC联动EDR从终端封堵防代理软件。

联动条件

AC与EDR联动需要满足以下版本要求和服务端口开放要求，防火墙需要终端与设备

之间、设备与设备之间以下通信端口。

设备类型 版本 服务端口 备注

AC 13.0.26

TCP80：客户端 portal 认证端口；

TCP88：准入客户端上报合规检查结果；

TCP886：客户端上报审计日志；

TCP817：客户端自动升级及安装；

TCP61111：终端代理解密上报 SSL 密钥；

UDP667：客户端发送保活心跳；

UDP61182：UDP 自动找网关端口；
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联动配置

1.EDR管理端接入配置

在[系统管理/系统设置/网络设置/高级配置/管理端端口设置]页面，可以修改 EDR 管理

端控制台端口和终端程序升级安装端口，建议保持默认配置端口。

EDR管理端接口如果存在多个 IP地址，需要在[管理端多 IP设置]页面配置 EDR管

理端所有 IP地址。

TCP61182：TCP 自动找网关端口

TCP9998：AC 联动通信端口

EDR 管理端 3.5.15

TCP 443：控制台访问端口（可修改）

TCP 4430：Agent 组件更新和病毒库更新（可修改）

TCP 8083：Agent 和管理端业务通信端口

TCP 54120：管理端控制 Agent 禁用/启用/卸载

ICMP：Agent 安装时，到管理端连通性探测
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2.设备对接配置

（1）AC生成联动码

登陆AC管理端，在[终端行为安全/终端安全联动]页面，选择联动设备通信的IP地址后，

点击生成联动授权码。
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（2）EDR接入联动设备

登录EDR管理端，在[系统管理/]联动管理]页面，点击接入联动设备，选择[使用联动

码接入]，粘贴AC上生成的联动码。

点击<下一步>后可以读取到AC的连接信息，选择与AC通信的IP地址后点击确定即

可。

配置完成后，点击<连通性测试>测试联动配置是否成功。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 148

通过AC也可以看到EDR联动状态已经成功。

：

也可以在 EDR生成联动码，在 AC 识别联动码生成关联关系。

3.启用集成策略

（1）AC集成策略配置

在AC管理端[接入管理/终端检查/检测规则/终端插件检查规则]页面，新增[客户端集成

规则]，输入规则名称、规则类型、规则描述，客户端需要集成的设备选择配置的联动

的EDR设备。
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新增检查策略，将创建的集成策略关联给需要安装AIO客户端的用户。

：

准入策略启用后，目标终端会显示准入安装页面，上网过程会中断直至准入安装完毕，

建议开启策略前提前通知用户。

（2）EDR集成策略配置

用户如果需要通过先安装EDR再联动安装AC客户端，还需在EDR管理端[系统管理/

系统设置/基本设置]页面勾选[客户端集成并下载AC零信任客户端]选项。
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：

如果所有用户均通过先安装 AC 准入客户端再联动下载 EDR 客户端，也可不开启该选

项。

联动效果

1.客户端AIO

（1）客户端安装

全新安装场景(客户当前无AC准入和EDR)

该场景面向用户新上AC准入和EDR场景。

AC开启准入策略后，用户上网流量经过AC，AC会重定向用户至安装准入客户端页面。

下载安装完成后，如果未开启准入认证客户端，可在任务管理器看到准入进程。
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用户关联了集成安装策略，EDR客户端会在后台静默下载安装（由于EDR安装包比较

大，内网环境需要等待5-10分钟）。

：

当前版本 EDR后台安装暂时没有下载和安装进度可以展示。

等待EDR客户端安装完成后，如果用户未开启AC准入认证，系统托盘只有EDR客户

端。

如果用户开启了AC准入认证客户端，系统托盘会展示AIO融合后的图标。
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：

AC+EDR场景下，AIO系统托盘主界面为 EDR客户端。

加装场景(客户当前有AC，但是没有EDR)

该场景面向已经部署AC准入客户端，新增部署EDR客户端的用户。

1.用户如果部署的AC为非AIO版本，需要先完成AC设备升级，并完成EDR设备部署

和联动配置，具体各项配置与前述基本一致。

2.客户端AC准入找到网关后，客户端会静默升级，升级完成后会在后台静默安装EDR

客户端，EDR静默安装过程需要耐心等待。

3.客户端升级安装全部完成后，客户端系统托盘会融合成一个，具体过程与新装和升

级场景基本一致。

加装场景(客户当前有EDR，但是没有AC)

该场景面向已经部署EDR客户端，新增部署AC准入客户端的用户。

1.用户如果部署的EDR为非AIO本，需要先完成EDR管理端升级，并完成AC设备部署

和联动配置，各项配置与前述基本一致。

2.EDR平台升级完成以后，客户端会自动静默升级，升级过程需要耐心等待。
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3.EDR管理端如果同步开启了【客户端集成并下载AC准入客户端】选项，客户端更新

成功后会自动在后台静默安装AC准入客户端。

4.客户端升级安装全部完成后，客户端系统托盘会融合成一个，具体过程与新装和升

级场景基本一致。

（2）用户信息同步功能

EDR平台可配置是否开启信息同步功能，且可配置接受AC/aTrust用户信息的优先级，

优先接受AC还是aTrust传来的信息。

EDR页面配置：

触发方式：

AIO场景下，在终端管理平台登录AC，AC会将登陆的用户名发送给EDR，EDR上报

到平台。AC登录用户名变化时，EDR会收到新登录用户名消息，并上报给平台。如

果aTrust优先级高，且aTrust此时上报了用户名消息，则会用aTrust的用户名信息。

在EDR Agent界面填写后，会上报到平台，查看配置中心会发现信息来源为EDR。

登录AC后，AC将用户名发送给EDR，EDR终端和平台的用户名显示均为AC上报的

用户名，且配置中心显示消息来源为AC产品线，分组路径作为附加信息也保存在配

置中心。
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（3）客户端使用

当EDR与AC集成时，当AC开启准入认证策略，并且终端用户未认证前，托盘上方显

示“上网认证”的按钮。

用户如果已经认证在线，则看到的是用户认证信息。
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（4）客户端退出

AC和EDR无法一次性整体退出，右键点击系统托盘，点击退出选项，输入EDR退出

密码，退出的是EDR的单独客户端。
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EDR客户端退出后，系统托盘将变为独立的AC认证客户端托盘，如需整体退出，还

需要单独再次退出AC的认证客户端，AC认证客户端退出后，用户会注销下线。

：

AC认证客户端退出仅关闭认证客户端，准入运行进程依然会常驻运行。

（5）客户端卸载

当前版本各产品线卸载相互独立，互不干扰。
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：

AC与 EDR终端 AIO功能当前仅支持 win xp、win 7、win 8、win8.1、win10和 win11
系统，不支持 MAC OS、Linux和Windows Server操作系统。

2.联动下发病毒查杀

当AC开启“僵尸主机检测”，并识别到风险终端时，可以联动EDR进行查杀。打开

AC设备[终端行为安全/终端上网安全/安全状态/风险用户]，如下图。

点击<查看明细>，如下图。

点击<联动EDR分析>，下发对风险终端病毒查杀操作，并返回查杀结果，如下图。从
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AC设备可以对联动查杀发现的威胁文件可以进行“隔离”、“信任”、“忽略”等操作。

3.联动封锁防代理软件

当AC检测到终端存在防代理软件时，可以联动EDR对终端防代理软件进行封堵，解

决防代理软件通过网络侧设备封堵效果不佳的问题。

打开AC[终端行为安全/终端防翻墙]，启用『代理工具检测』，如下图。

点击<配置选项>，启用『EDR联动阻断违规代理』，如下图。
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当EDR检测到终端存在代理软件在运行，立即进行封堵，并弹窗告警，如下图。

打开AC[终端行为安全/终端防翻墙]，如下图，显示终端的代理软件已经被EDR阻断。
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4.推广部署Agent

推广部署Agent是早期AC与EDR联动安装EDR客户端方案，此版本推出了AC与EDR

联动终端AIO方案，可优先采用AIO方案。

此方案适用于在不安装AC准入客户端的情况下安装EDR客户端。

打开[终端行为安全/终端上网安全/安全能力/健全配置/终端检测与响应（EDR）]，点

击<推送配置>配置推广安装Agent客户端的地址范围及重定向下载Agent客户端的地

址，如下图。
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策略适用范围：填写需要安装Agent客户端的内网电脑IP范围。

重定向地址：终端电脑上网被重定向到下载Agent客户端的地址，填写管理端[系统管

理/终端部署]，上网行为管理系统联动部署中的地址，如下图。

配置完成，用户打开网页被重定向到通知部署Agent页面，此页面定时弹出，直到用

户安装了Agent为止, 如下图所示。
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4.6.2. EDR 与 aTrust 联动

aTrust与EDR 联动可实现客户端统一安装和使用、统一aTrust和EDR客户端托盘、

aTust联动EDR对终端环境进行检测，当终端存在风险时，禁止用户通过不安全终端

访问业务，隔离来自终端的风险。

联动条件

aTrust与EDR联动需要满足以下版本要求和服务端口开放要求，防火墙需要终端与设

备之间、设备与设备之间以下通信端口。

设备类型 版本 服务端口 备注

SDPC

（控制器）

2.1.11 TCP4488：终端接入端口（缺省 443，可修改）

Proxy

（代理网关）

3.5.15

TCP443：WEB 服务代理端口（可修改）

TCP441：隧道应用接入端口（可修改）

EDR管理端 172.31.2.110

TCP 443：控制台访问端口（可修改）

TCP 4430：Agent 组件更新和病毒库更新（可修改）

TCP 8083：Agent 和管理端业务通信端口
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联动配置

1.EDR管理端接入配置

在[系统管理/系统设置/网络设置/高级配置/管理端端口设置]页面，可以修改 EDR 管理

端控制台端口和终端程序升级安装端口，建议保持默认配置端口。

EDR管理端接口如果存在多个 IP地址，需要在[管理端多 IP设置]页面配置 EDR管

理端所有 IP地址。

TCP 54120：管理端控制 Agent 禁用/启用/卸载

ICMP：Agent 安装时，到管理端连通性探测
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2.设备对接配置

（1）aTrust生成联动码

登陆aTrust管理端，打开 [系统管理 /特性中心 ]，开启<一体化终端>特性。

打开aTrust管理端[安全中心/深信服联动设备]页面，点击<联动码设置>，生成联动码。
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（2）EDR接入联动设备

登录EDR管理端，打开[系统管理/联动管理]页面，点击<接入联动设备>，选择[使用

联动码接入]，粘贴aTrust上生成的联动码。
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点击<下一步>后可以读取到aTrust的连接信息，选择与aTrust控制器通信的IP地址后

点击确定即可。

配置完成后，点击<连通性测试>测试联动配置是否成功。
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通过SDP也可以看到EDR联动状态已经成功。

：

也可以在 EDR生成联动码，在 aTrust控制器识别联动码生成关联关系。

3.启用集成策略

（1）aTrust集成策略配置

登录aTrust管理端，打开[业务管理/策略管理/全局策略]页面，勾选【强制安装客户端】

开启终端强制安装。
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：

如果不开启强制安装客户端，纯 WEB资源环境下不会主动推送 aTrust客户端。

集成安装策略aTrust可以设置全局推送或者针对指定用户定向推送。

如果针对全部用户推广，可在全局策略同步勾选[EDR客户端联动]选项，并选择联动

的EDR设备。
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如果只针对部分用户推广，可以在aTrust管理端[业务管理/策略管理/用户策略]页面添

加策略。

选择适用用户，勾选<EDR客户端联动>，并选择联动的EDR设备。
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（2）EDR集成策略配置

用户如果需要通过先安装EDR再联动安装aTrust客户端，还需在EDR管理端[系统管理

/系统设置/基本设置]页面勾选<客户端集成并下载aTrust零信任客户端>选项。

：

如果所有用户均通过 aTrust 登录客户端并联动下载 EDR 客户端，也可不开启该选项。
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联动效果

1.客户端AIO

（1）客户端安装

全新安装场景(客户当前无AC准入和EDR)

该场景面向用户新上aTrust和EDR场景。

当用户需要远程访问aturst代理的业务系统，提示用户需要安装aTrust客户端。

下载安装完成后，可在客户端看到aTrust系统托盘。

如果是开启的全局策略，aTrust客户端安装完成后，EDR客户端会在后台静默下载安

装（由于EDR安装包比较大，内网环境需要等待5-10分钟，公网环境根据实际的带宽
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情况可能会比较久）。

：

1.如果没有开启全局策略，只开启了用户策略的话，需要对应用户认证登录成功以后

才会联动下载 EDR。

2.当前版本 EDR 后台安装暂时没有下载和安装进度可以展示。

等待EDR客户端安装完成后，用户可以看到All in one客户端，即aTrust托盘上有“终

端检测响应”的图标，认证后可访问业务系统。

：

aTrust+EDR场景下，AIO系统托盘主界面为 aTrust客户端。

加装场景(客户当前有aTrust，但是没有EDR)

该场景面向已经部署aTrust客户端，新增部署EDR客户端的用户。

1.用户如果部署的aTrust为非AIO版本，需要先完成aTrust设备升级，并完成EDR设备

部署和联动配置，具体各项配置与前述基本一致。

2.客户端登录aTrust后，aTrust会提示升级并在后台静默安装EDR客户端，EDR静默



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 173

安装过程需要耐心等待。

3.客户端升级安装全部完成后，客户端系统托盘会融合成一个，具体过程与新装和升

级场景基本一致。

加装场景(客户当前有EDR，但是没有aTrust)

该场景面向已经部署EDR客户端，新增部署aTrust客户端的用户。

1.用户如果部署的EDR为非AIO本，需要先完成EDR管理端升级，并完成aTrust设备

部署和联动配置，各项配置与前述基本一致。

2.EDR平台升级完成以后，客户端会自动静默升级，升级过程需要耐心等待。

3.EDR管理端如果同步开启了[客户端集成并下载aTrust零信任客户端]选项，客户端更

新成功后会自动在后台静默安装aTrust客户端。

4.客户端升级安装全部完成后，客户端系统托盘会融合成一个，具体过程与新装和升

级场景基本一致。

（2）用户信息同步功能

EDR平台可配置是否开启信息同步功能，且可配置接受AC/aTrust用户信息的优先级，

优先接受AC还是aTrust传来的信息。

EDR页面配置项：

触发方式：

AIO场景下，在终端管理平台登录aTrust，aTrust会将登陆的用户名发送给EDR，EDR

上报到平台。AC登录用户名变化时，EDR会收到新登录用户名消息，并上报给平台。

如果aTrust优先级高，且aTrust此时上报了用户名消息，则会用aTrust的用户名信息。

在EDR Agent界面填写后，会上报到平台，查看配置中心会发现信息来源为EDR。
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登录aTrust后，aTrust将用户名发送给EDR，EDR终端和平台的用户名显示均为aTrust

上报的用户名，且配置中心显示消息来源为aTrust产品线，分组路径作为附加信息也

保存在配置中心。

（3）客户端使用

在aTrust未认证前，如果用户需要进入EDR界面进行终端安全相关问题的发现和处

置，点击右上角图标进入对应的EDR产品界面。
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在aTrust认证后，用户可点击<终端检测响应>图标，进入EDR产品界面。

（4）客户端退出

整体退出

右键点击系统托盘，点击退出客户端选项。
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在对话中选择同时退出“EDR终端检测响应”，可以同时退出aTrust和EDR客户端。

EDR客户端退出需要输入防护密码，需要由管理员提供，输入密码后即可整体退出客

户端。
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：

客户端完整退出后，重新登录 aTrust，此时只会拉起独立的 aTrust 客户端。同理，

如果只单独打开 EDR客户端，也只会开启 EDR独立客户端。

分开退出

右键点击系统托盘，点击退出客户端选项，在对话中缺省不选择同时退出“EDR终端

检测响应”选项，可单独退出aTrust客户端。

退出aTrust客户端后，系统托盘将变更为EDR独立客户端托盘。
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如需单独退出EDR，可点击进入EDR托盘图标以后，再点击退出选项，即可单独退出

EDR客户端。

（5）客户端卸载

当前版本各产品线卸载相互独立，互不干扰。
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：

aTrust 与 EDR 终端 AIO 功能当前仅支持 win 7、win10 和 win11 系统，不支持其它

操作系统。

2.环境感知

aTrust通过与EDR联动，对终端环境进行检测并给出评分，当终端环境存在风险，不

满足aTrust安全要求时，可以禁止用户访问业务，隔离来自终端的风险。

aTrust与EDR联动实现此功能，除了上述基础联动配置，还需要按如下进行配置。

（1）EDR配置

：

配置前，我们需要提前跟了解客户的业务场景和安全策略，沟通清楚对各项安全风险

的容忍度，以便合理设计扣分值。例如，在电子政务外网中，客户严格要求不允许终

端接入业务系统的时候有外接互联网的行为，我们可以将违规外联监控的扣分设置一

个相对较高的值，以便发生这种行为 aTrust能感知并禁止用户接入，保障客户业务安

全，以下配置以该需求为例。

登录EDR管理端，打开[终端管理/策略中心/环境感知]页面，勾选[开启环境感知]选项，

勾选需要关注的环境感知项目如违规外联监控、漏洞监控、病毒监控、Windows防火

墙监控等，并根据实际的业务场景和客户安全需求设置扣除的分数。
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打开[终端管理/策略中心/桌面管控]页面，开启终端违规外联防护策略，并设置探测间

隔、探测域名以及发生外联行为以后的处置策略。例如，如果探测终端有连接

www.baidu.com的行为，就认为终端有违规外联的行为，由于检测外联行为的目的是

联动aTrust，因此发现外联行为设置的策略是不处理，仅提醒。

（2）aTrust配置

登录aTrust管理端，打开[安全中心/安全基线/上线准入策略]页面新增一条策略，设置

Windows系统条件。

http://www.baidu.com
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使用外部变量中的[EDR终端检测评分]。

根据实际用户需求选择判断条件，例如此处设置>=90分才允许登录。
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（3）环境感知联动效果

当终端环境不满足上线准入策略要求时，用户登录aTrust被准入策略拒绝登录。

如果用户aTrust当前处于在线状态，被检测到不符合准入策略要求，用户会被强制注

销下线。
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通过EDR管理端查看终端详情，在终端环境评分结果中可以看到当前终端的评分结果

以及具体扣分项。

：

由于 EDR各项策略的检查周期不是实时的，例如外联检测缺省时间为 300s，最小可

以设置为 60s，同时 aTrust向 EDR管理端获取评分的周期是 5分钟，并且下发策略

存在 1分钟左右的延时，因此配置完策略后，客户端可能需要等待一段时间才会被强

制注销下线。
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4.6.3. EDR 与 SIP 联动

SIP与EDR联动可实现SIP检测到风险资产，联动EDR对主机进行联动隔离、访问控

制、一键查杀、IOC取证。同时，EDR安全日志和资产可上报至SIP平台，由SIP进行

集中分析。

联动条件

网络连通性：SIP需与EDR的TCP443端口通信，EDR管理端可与SIP的TCP7443端口

通信；

版本要求：SIP需使用3.0.59及以上版本。

联动配置

SIP平台联动配置：

1.配置SIP接入EDR

登录SIP平台，打开[系统设置/设备管理]，点击<新增>，如下图所示。
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其中：

接入设备IP：请填写EDR管理端的IP地址；

设备名称：可自定义易识别的设备名称；

设备类型：请选择“终端安全管理系统”

联动通信端口：请填写EDR管理端控制台登录端口。

2.添加EDR应用实例

登录SIP平台，打开[系统设置/联动响应]，点击<深信服终端检测与响应平台>，如下

图。
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点击<新增>，添加EDR应用实例，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 187

其中：

请求地址：请填写EDR管理端的IP地址；

请求端口号：请填写EDR管理端控制台的端口号；

用户名：请填写EDR管理端admin帐号；

密码：请填写EDR管理端admin帐号的密码。

EDR平台联动配置:

登录EDR管理端，打开[系统管理/联动管理]，点击<接入联动设备>，选择[使用设备

账户、密码接入]，填写设备类型、名称、IP及本机联动IP等信息，如下图。

其中：

设备类型：请选择[安全感知平台（SIP）]

设备名称：可自定义易识别的设备名称；

设备IP：请填写SIP平台的IP地址；

本机联动IP：填写EDR管理端可以和SIP通信的IP地址；
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点击<下一步>，跳转至[信息上报]页，如下图，启用终端资产信息上报和安全日志上

报至SIP平台。

联动效果

当SIP检测到已失陷主机时，可以联动EDR对主机进行联动隔离、访问控制、一键查

杀、IOC取证。打开SIP[处置中心/风险资产视角]，打开具体风险资产，点击<联动处

置>，可以进行具体联动处置操作，如下图。
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1.联动下发封锁

联动封锁可以在SIP上联动EDR下发对风险资产隔离，如下图配置。

2.联动下发访问控制

访问控制可以在SIP上联动EDR下发对风险主机出站、入站流量进行控制，基于IP、

端口进行控制，如下图配置。
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3.联动下发病毒查杀

联动下发病毒查杀可以在SIP上联动EDR对风险主机下发病毒查杀操作，可以下发快

速查杀或全盘查杀，如下图配置。

当查杀发现威胁文件时，可从SIP联动EDR对威胁文件进行隔离操作，如下图。
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4.IOA取证

当SIP检测到风险主机有恶意外联行为，可以根据外联的恶意域名或五元组信息自动

联动EDR进行IOC取证，如下图。

5.安全日志上报

联动成功后，EDR将安全日志上报至SIP平台，实现集中分析与运营。可在SIP平台的

[日志中心/日志检索/安全日志检索]页签下，通过选择对应EDR作为数据来源，实现

EDR上报的安全日志查询与分析，如下图所示。
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6.资产上报

联动成功后，EDR将终端信息上报至SIP，帮助用户进行资产管理。如下图，SIP资产

中心中的资产来源为EDR上报。
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点击资产主机名，能看到EDR上报的该资产的硬件、软件、开放端口等所有信息，如

下图。

4.6.4. EDR 与 AF 联动

AF与EDR联动可实现联动下发病毒查杀及僵尸网络域名访问进程取证。

联动条件

网络连通性：AF与EDR的TCP443端口可以正常通信；

版本要求：AF使用8.0.12及以上版本。

联动配置

1.登录AF平台，在[下一代安全防护体系/网端联动/网端联动接入设置]页签下，输入
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EDR管理端IP，编辑完成后点击<立即启用>，配置页面如下图所示。

2.联动成功后，在上页面可看到服务状态为在线标识，如下图所示。

联动效果

联动成功后，可实现AF与EDR联动下发病毒查杀及访问僵尸网络进程举证等操作。

1.联动下发病毒查杀

当AF识别到风险终端时，可联动EDR进行查杀。在AF平台的[运行状态/用户安全]页

签下，可实现针对发现的风险终端联动EDR进行病毒查杀、对识别到的威胁文件进行

隔离、信任等操作，联动页面如下图所示。
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2.联动举证访问僵尸网络进程

EDR能够记录终端访问的域名及访问域名的进程，当AF上发现僵尸网络日志时，可

联动EDR进行举证、溯源，帮助用户有效举证终端访问僵尸网络域名的具体进程及进

程关联文件。在AF平台的[运行状态/用户安全]页签下，可查看具体风险终端对应的[终

端取证可疑文件]，即是AF联动EDR进行僵尸网络举证的结果，如下图所示。
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同时可点击<详情及操作>查看EDR举证的恶意域名访问溯源结果，并对威胁文件进行

相关处置，如下图所示。

4.6.5. EDR 与合规自检平台联动

合规自检平台是部署SIP、云镜、云图、X-SEC上的等保合规检测工具。合规自检平

台与EDR联动可实现对终端联动下发等保基线检查，并对检查结果进行分析，给出整

改建议。

联动条件
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网络连通性：EDR与合规自检平台的TCP443端口可以正常通信。

联动配置

1.合规自检平台登记资产

登录合规自检平台，打开[等保资产中心/等保资产登记]，点击<安全设备>，登记EDR

管理端，如下图。
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点击<终端>，登记需要评估的终端，如下图。

2.配置EDR与合规自检平台联动

登录EDR管理端，打开[系统管理/联动管理]，点击<接入联动设备>，选择[使用设备

账户、密码接入]，填写设备类型、名称、IP及本机联动IP等信息，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 199

设备类型：选择 合规自检平台

接入方式：选择 IP/端口

设备IP：配置合规自检平台访问地址

设备端口：配置合规自检平台控制台访问端口，默认配置443

本机联动IP：选择 与合规自检平台通信的IP地址。

联动成功，如下图所示。

联动效果

从合规自检平台下发检测。登录合规自检平台，打开[等保监测中心]，点击<新建检测>，

如下图。
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点击<开始检测>，下发检测中，如下图

等待检测完成，返回检测结果如下图。
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4.6.6. EDR 与 MSS 联动

安全运营服务（MSS）是深信服公司提供的一套基于安全运营服务平台（MSS）和安

全服务平台（SSP）两大平台，为客户提供的一套系统化、标准化、持续化的安全风

险管理和安全运营管理方案。EDR与MSS联动，能够将EDR安全日志上报至MSS平

台集中分析，并支持从MSS对终端下发病毒查杀、webshell查杀、下发命令等操作，

方便通过MSS对终端运维。EDR与MSS联动配置如下：

MSS平台配置

EDR接入MSS需要提前获取MSS企业ID、接入MSS帐号和密码。

打开MSS客户管理页面，新增或者选择现有客户的设备管理『进入设备管理页面』,

点击<新增>按钮，如下图。

在下图弹窗页面填写必填项“设备信息”和“接入密码”，即可完成MSS平台的联动

信息输入。创建的账号和密码即为EDR平台接入MSS的认证账号和密码。
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完成上述步骤后，返回客户管理页面，获取上述新增EDR设备的客户ID信息（用于在

EDR平台对接MSS时填写企业ID）

EDR平台配置

登录EDR管理端，打开[系统管理/联动管理]，点击<接入联动设备>，选择[使用设备

账户、密码接入]，填写企业ID、接入帐号和密码，如下图。点击<下一步>启用日志

上报，即完成EDR接入MSS配置。
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4.6.7. EDR 与 XDR 联动

安全检测与响应管理（XDR）是深信服公司提供的一套基于安全检测与响应管理的平

台，为客户提供的一套系统化、标准化、持续化的安全风险管理和安全运营管理方案。

EDR与XDR联动，支持从XDR对终端下发联动主机隔离、联动威胁处置、联动脚本下

发等操作，方便通过XDR对终端运维。EDR与XDR联动配置如下。

XDR平台配置

在XDR的设备管理页面，点击新增按钮



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 204

在新增弹窗填写必填项“设备信息”和“接入密码”即可完成XDR平台的联动信息输

入，此步骤创建的账号和密码即为EDR平台填写需要输入的认证账号和密码。

EDR平台配置

在EDR的“系统管理>联动管理”页面，点击“接入联动设备”按钮
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在EDR的“系统管理>联动管理”页面，点击“接入联动设备”按钮

完成上述步骤后，获取上述新增EDR设备设备信息”和“接入密码”的客户ID信息（用

于在EDR平台对接XDR时填写企业ID）
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联动效果

EDR将安全日志、行为日志上报至XDR进行展示分析。

 说明：

企业 ID需要在 XDR平台获取；认证账号和密码需与 XDR创建的设备账号和密码保持一

致； 确保 EDR管控平台网络要能联通 XDR平台

4.7. 日志报表

在[日志报表]页签下，EDR可提供安全日志、联动日志、运维日志及操作日志查看，

并可针对风险进行手动报告导出和报表订阅配置。

4.7.1. 安全日志

安全日志主要展示EDR记录的安全相关信息，包括病毒查杀、漏洞扫描、基线检查、

入侵检测、微隔离、安全加固及外设管控等类型，日志页面如下图所示。

可通过日志类型、统计周期及指定星期进行初步筛选，同时点击<更多筛选>可进一步

依据终端名称、IP地址进一步查询，检索结果支持导出日志操作。
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4.7.2. 联动日志

联动日志主要展示EDR与其他产品联动相关信息，包括总体联动情况概览、联动时间、

联动设备/终端IP、设备类型、联动类型及联动描述等信息，可联动设备包括AF、SIP、

AC、X-Central及MSS，日志界面如下图所示。

可通过日志类型、统计周期及指定星期进行初步筛选，同时点击<更多筛选>可进一步

依据终端名称、IP地址及联动类型进一步查询，检索结果支持导出日志操作。

4.7.3. 运维日志

运维日志主要展示远程运维相关操作记录，包括操作时间、终端名称、IP地址、操作

系统、类型及执行状态等，日志页面如下图所示。

可通过脚本文件名称、统计周期及指定星期进行初步筛选，同时点击<更多筛选>可进

一步依据终端名称、IP地址及执行状态进一步查询，检索结果支持导出日志操作。

4.7.4. 操作日志

操作日志主要展示管理员针对EDR管理端的操作记录，包括操作时间、操作用户、操
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作IP地址、操作类型、操作对象、操作描述及操作结果等，日志页面如下图所示。

可通过统计周期及指定星期进行初步筛选，同时点击<更多筛选>可进一步依据操作用

户、操作IP地址及执行状态进一步查询，检索结果支持导出日志操作。

4.7.5. 风险报告

报告导出

EDR支持对全网终端风险报告进行导出，报告可整体分析全网安全状况，便于管理员

快速了解业务和网络的安全风险，在导出时可对报告名称、报告时间范围进行自定义，

如下图所示。

报告订阅

可针对报告进行自动订阅，在[报表订阅]页签下，可对报告名称、报告类型、发送时

间及收件人进行配置，配置界面如下图所示。
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其中：

 报告类型：包括日报、周报及月报，分别按自然日（00:00-24:00）、自然周（每

周一到周日）、自然月（每月 1日到月底）生成的报表内容；

 发送时间：指在该时间发送上个自然日、上个自然周或上个自然月的报表到收件人

邮箱。

4.8. 系统管理

在[系统管理]页签下，可进行终端部署、升级管理、联动管理、分支管控、账号管理、

授权管理及系统的相关配置。

 说明：

终端部署请查看章节“安装部署”，升级管理请查看章节“产品升级”。

4.8.1. 账号管理

4.8.1.1. 管理员权限分离

根据需求，可以新建不同权限的管理员角色，登录EDR控制台，在[系统管理/账号管

理]页面，点击<新增>创建管理员账号，如下图。
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在角色选项可以根据需求分配不同的角色。

系统管理员：只能在平台首页查看、在系统管理页面操作。

安全管理员：不能对平台微隔离模块、联动管理、报表订阅、账号管理、升级、授权、

分支管控、系统设置模块进行操作，其他权限不限。

审计管理员：只能查看平台上的内容，不能在平台上进行修改、增加、删除操作。

不同管理员的操作权限不同，从而实现管理端账号的三权分立。

4.8.1.2. 密码安全策略

登录管理端的安全策略可以根据用户安装需求进行设置，登录EDR控制台，在[系统

管理/账号管理]页面，点击<设置>，打开[密码安全策略]，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 211

密码安全策略共有4种配置：

密码使用天数设置：可以开启密码有效期功能(默认关闭)，超期(默认 90天，取证范

围：[1-365])后登陆时强制用户修改，不修改退出当前登陆。

图像验证码设置：可以开启图形验证码功能（默认开启），连续输入错误超过 n次(默

认 0次，取证范围：[0-5])时，才显示验证码。

登录锁定设置：登陆连续失败 n次(默认 5 次，取值范围：[0-4])锁定 m 分钟(默认 1

分钟，取值范围：[1-30])。

登录退出设置：登陆超过 n分钟(默认 10 分钟，取值范围：[1-120])未操作退出当前

登陆。

4.8.1.3. 管理端账号登录认证

登录管理端提供了两种认证方式，账号密码认证登录和账号密码+USB-KEY认证登

录。在[系统管理/账号管理]页面下，点击<新增>创建管理员账号，如下图。

其中账号密码+USB-KEY认证登录是需要先进行KEY认证通过后再进行的账号密码

认证，USB-KEY认证的操作步骤如下：
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1.生成管理端的根证书。在[系统管理/账号管理]页面下，点击<设置>，打开证书管理

页面输入根证书信息后，点击<确定>即可生成，如下图。

2.生成USB-KEY数字证书。以管理员身份打开IE11及以上浏览器登录管理端，新增管

理员账号，生成USB-KEY证书。在生成USB-KEY页面输入证书的信息，同时插入

USB-KEY并按照页面提示安装控件，输入证书认证时需要输入的校验ekey口令，点

击<开始生成>生成USB-KEY证书，如下图。

 说明：

生成 USB-KEY只能使用 IE11及以上浏览器，同时需要以管理员身份运行 IE浏览器。

3.登录控制台。生成USB-KEY证书后，插到电脑USB接口，打开浏览器登录EDR管

理端，输入对应的账号密码验证码后点击登录，此时浏览器就会弹出需要输入ekey

口令的提示框，如下图，输入KEY口令验证成功后即可登录控制台。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 213

 说明：

证书认证不支持火狐、Edge、safari浏览器。

4.8.1.4. IP 地址限制登录

管理端的账号支持只允许在授权的电脑登录，打开新增管理员账号页面，启用[允许登

录的IP地址]，设置允许登录EDR管理端的电脑IP地址，如下图。
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4.8.2. 授权管理

EDR授权区分PC终端授权和服务器授权，其中PC终端授权可选基础版或高级版、服

务器授权为主机旗舰版，不同类型授权具备的功能模块和安全防护能力不一样，如下

图。
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授权采用积分计算方式，每个点使用1天消耗1个积分，如下图：

举例说明如下：

客户购买200点PC授权、总时长1年，已安装使用100点、已用时长6个月；同时购买

50点服务器授权、总时长1年，已安装使用30点、已用时长6个月。则积分计算如下：

PC授权总积分：200*365=73000积分

服务器授权总积分：50*365=18250积分

PC已用授权积分：100*180=18000积分
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服务器已用授权积分：30*180=5400积分

PC剩余可用授权积分：

73000-18000=55000积分，PC可用1到200点、对应可用275到55000天。

服务器剩余可用授权积分：

18250-5400=12850积分，服务器可用1到50点、对应可用257到12850天。

全新部署场景

产品销售授权通过深信服授权中心进行激活，产品试用授权通过测试授权申请系统或

深信服助手app激活，销售授权和试用授权激活方法参考此手册[安装部署/产品激活]

章节。

老版本升级场景

此版本授权采用积分计算，相比之前版本计算方式不同，之前版本升级至此版本，授

权会平滑转换。

加点续费场景

授权过期续费或加点场景，会生成新的授权ID或新的授权文件，打开[系统管理/授权

管理]，点击<更新授权>，输入新的授权ID在线激活或导入授权文件离线激活即可，

如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 217

重新授权场景

授权允许激活两次，即首次激活和授权失效后激活。授权信息和管理端硬件有关，如

果硬件信息发生变化，则原有授权失效。重新授权有以下两种情况。

1.原有管理端硬件信息发生变化，需要重新授权

打开[系统管理/授权管理]，点击<重新激活>即可，如下图。

2.原有管理端故障，迁移到新的服务器安装，需要重新授权

打开[系统管理/授权管理]，在输入框中输入产品授权ID，重新激活授权即可，如下图。
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4.8.3. 系统设置

系统设置主要涵盖基本设置、数据备份、网络设置、日志设置、升级设置、告警设置

及系统工具模块。

4.8.3.1. 基本设置

在[基本设置]页签下，可对管理端日期/时间、终端连接策略、终端数据采集间隔、管

理端补丁包下载、联动设备准入设置、域名采集、邮箱服务器及云安全计划进行相关

配置，配置页面如下图所示。
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其中：

1.日期与时间：用于设置EDR管理端的时间。点击<获取本地时间>，则EDR管理端时

间和当前登录控制台的电脑时间同步；点击<获取系统时间>，则获取EDR管理端服务

器主板时间；EDR管理端能够联网的场景下，也可以启用[自动与NTP服务器同步]，

则管理端的时间和NTP服务器保持在线同步。

2.终端连接策略：用于设置自动删除管理端上长期不在线的终端信息，自动释放闲置

授权。

3.远程协助端口设置：设置固定端口，EDR远程协助功能可以通过设置的固定端口远

程被控制电脑。

4.终端数据采集设置：用于设置终端清点功能采集终端数据时间间隔，设置范围为4

小时到168小时。

5.管理端补丁包下载设置：终端无法上网的环境，无法下载漏洞补丁，此时可以通过

管理端代理下载漏洞补丁，终端从管理端下载漏洞补丁修复漏洞。

6.联动设备准入设置：用于设置和EDR联动的设备允许联动接入的时间范围。为了联
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动接入安全，只有在管理端上勾选该复选框，且在有效时间内才允许AC、AF、SIP

等设备主动接入。

7.域名采集设置：开启后，EDR能够记录恶意域名访问的进程，此功能和联动实现僵

尸网络恶意域名举证、全网威胁域名定位配合使用。

8.SSL/TLS协议设置：协议算法包括TLS1.0\TLS1.1\TLS1.2，默认开启TLS1.2（安全

性更高）若需要和其他设备进行联动，需要同时勾选TLS1.0/TLS1.1。

9.联动部署设置：用于AC、aTrust与EDR联动场景，先安装了EDR客户端，再自动安

装AC准入客户端或aTrust客户端场景，详情参考[系统管理/联动管理/EDR与AC联动

或EDR与aTrust联动]。

10.邮箱服务器设置：用于配置发送订阅邮件和告警邮件的邮件服务器信息。点击<发

送测试邮件>验证邮箱服务器配置是否成功，如果配置成功，则会收到测试邮件，如

下图所示。

10.云安全计划：加入云安全计划，EDR将自动把可疑文件上传到云安全中心进行分

析，以便提供更有力，更全面的安全服务，需要EDR中心端能连接到

https://clt.sangfor.com.cn。

4.8.3.2. 数据备份

数据备份包括外部Syslog备份和策略配置备份与恢复两部分。

外部Syslog备份

适用将EDR管理端的日志通过SYSLOG协议上传至SYSLOG服务器，在SYSLOG服

务器进行安全日志统一分析，如下图所示。
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[通信协议]选择Syslog服务器支持的通信协议，大多数Syslog服务器支持UDP协议。

IP地址和端口输入Syslog服务器的IP地址和端口。

[通信协议]选择需要备份至Syslog服务器的日志类型。

策略配置备份与恢复

策略备份分为策略中心的配置和微隔离策略配置两部分，选择需要备份的配置，点击

<导出配置文件>的按钮，可以导出当前的备份数据。

恢复配置有两种方式，可以从自动备份中恢复，也支持从本地文件恢复。

 选择自动备份文件，点击<恢复>按钮，等待恢复完成即可；

 点击<打开本地文件>按钮，选择对应的本地备份文件，等待恢复完成。

4.8.3.3. 网络设置

网络设置里面包含了网口设置、路由设置、DNS设置、SSH设置及管控平台端口设置。

1.网口设置
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网口设置配置管理端与内网终端可以通信的IP地址，此地址即用于管理端和终端通

信，同时用于接入管理端。在[系统管理/系统设置/网络设置/网口设置]页面下，如下

图所示。

点击网口名称配置该网口的地址，如下图。

：

IP修改后，已部署的终端将会失去与 EDR控制中心的连接，需要重新部署，请谨慎操作；

通过 ISO安装及 OVA模板安装的方式则会显示本选项，如使用脚本方式安装则不显示。

2.路由设置

EDR管理端需要联网及和终端通信，所以需要配置路由可达。打开[系统管理/系统设

置/网络设置/路由设置]配置路由或网关，如下图。
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点击<新增>配置路由或网关。

3.高级设置

高级设置包括SSH端口设置和DNS设置以及管理端端口设置，打开[系统管理/系统设

置/网络设置/高级设置]，如下图。
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其中：

SSH端口设置：可对 SSH端口进行开启或关闭，用于修改 EDR管理端后台的 SSH

端口，默认为 22345端口。如果没有使用级联，建议关闭 SSH接入服务，默认开启

8小时后自动关闭，

DNS设置：设置 EDR 管理端的 DNS服务器地址，平台联网更新病毒库需要能解析

域名。

管控平台端口设置：管理员可以设置访问平台的端口以及终端程序升级的端口。

网络代理设置：当管理端不能直接连接互联网、且内网有代理服务器时，可以配置通

过代理服务器联网更新规则库、使用云查等功能。支持 http或 https代理。

管理端多 IP设置：支持配置多个管理端的 IP地址或域名，终端 Agent从上到下探测

地址连通性、并接入第一个可以连通的管理端，此功能主要解决以下场景问题。

1.解决远程办公和出差场景的终端通信问题

终端用户在公司时Agent通过内网地址连接EDR管理端，终端用户出差或远程办公时

需要通过外网地址连接EDR管理端，保障终端在内外网切换时的通信连续性。

此场景需要在[管理端多IP设置]同时配置EDR的内网地址和外网地址。

2.解决迁移场景客户端Agent平滑接入迁移后管理端问题

用户已经部署了 EDR 管理端及大量的终端 Agent，由于网络改造，管理端需要迁移

至新的网段，迁移后的管理端 IP 地址发生了变化，导致已经部署了 Agent的终端不

能连接迁移后的管理端。为了避免已经安装 Agent的终端重新安装 Agent，使用此功

能配置迁移后管理端地址，实现迁移场景客户端 Agent平滑接入迁移后管理端。

此场景需要在[管理端多IP设置]先配置迁移前后两个管理端的IP地址、再关闭迁移前

的EDR管理端。

4.8.3.4. 日志设置

日志设置用于设置日志自动清除机制，可以自动删除的日志包括安全日志、联动日志、

运维日志和操作日志，可设置自动删除天数为7-1095天，默认开关开启。日志预警设

置，可以设置日志期望保留天数以及日志预警占用率。

在[系统管理/系统设置/日志设置]页面下，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 226

其中：

1.当日志存储超过70%会进行横幅提醒。

2.超过存储空间清除阈值，会自动删除日志。安全日志包含病毒查杀日志、漏洞扫描

日志、基线检查日志、入侵检测日志（webshell检测日志、暴力破解检测日志、无文

件攻击日志）、安全加固日志、违规外连日志及异常登录日志。

4.8.3.5. 升级设置

EDR平台支持针对平台和特征库升级的灰度升级和错峰升级：

1.灰度升级：是一种升级时候的平滑切换，当有些服务器的客户端要进行升级，只对

其中一个客户端升级，确保程序无误后再全局升级，也就是说所有服务器不同步更新

升级；

2.错峰升级：为避免大量终端程序同时更新造成网络拥堵，设置同时下载更新的终端

上线，减少升级对网络的影响。

在[系统管理/系统设置/升级设置]页面下，如下图。
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终端程序和规则库升级：用于设置终端升级方式及并发升级的数量。

 更新方式设置：即灰度升级，选择需要升级的终端，进行策略。

 更新数量限制：即错峰升级，控制同时更新的终端数量，减少升级对网络带宽的影

响。

平台漏洞库升级：用于设置管理端漏洞库自动更新时间，启用后，管理端在指定时间

范围自动更新漏洞。

4.8.3.6. 告警设置

EDR平台支持对平台CPU、内存、磁盘使用率进行检测，当在指定时间段内超过阈值

则会以邮件形式通知管理员，让管理员及时掌握EDR运行情况及全网安全情况。

在[系统管理/系统设置/告警设置]页签下，配置告警事件，如下图所示。
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在[系统管理/系统设置/告警设置]页签下，配置告警通知，如下图所示。

当有告警事件触发时，管理员邮箱会收到如下图所示的告警邮件。
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 说明：

使用邮件告警，需先在[基本设置]页签下，配置邮箱服务器。

4.8.3.7. LDAP 同步设置

适用场景

管理员需要一种方式，能够自动同步AD域服务器指定范围的组织结构到EDR的分组

列表中，不用重复在EDR上创建分组，使EDR分组和AD域控服务器OU保持同步。

LDAP同步配置

打开[系统管理/系统设置/LDAP同步设置]，如下图。
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基本配置：配置AD域控服务器地址、端口、管理员帐号和密码及Base DN。其中，

管理员帐号需要用以下格式，如administrator@domain.com

同步配置：配置组织架构路径和本地组织架构创建模式，其它保持默认即可。其中，

组 织 架 构 路 径 需 要 填 写 具 体 OU 、 不 能 直 接 填 写 Base DN ， 如

OU=test,DC=edr,DC=com

更新周期配置：启用定时同步，并配置定时同步时间。

触发LDAP同步

可以通过手动同步或定时同步触发LDAP同步。

（1）手动同步

打开[终端管理/终端分组管理]，点击<更多>下拉菜单，如下图。点击<LDAP同步>手

动触发立即同步。
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（2）定时同步

参考LDAP同步配置章节，启用定时同步，同步时间范围为1到1000小时，如下图。

LDAP同步效果

域OU同步至终端分组管理页面，如下图。设置根据IP自动分组策略，终端自动上线

至所属分组。
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查看[日志报表/运维日志]查看LDAP同步详情，如下图。

4.8.3.8. 系统工具

系统工具为漏洞补丁包离线下载工具，此工具和EDR系统漏洞检测与修复功能配合使

用。当客户的EDR管理端以及其所管理的所有终端都无法访问外网时，可以使用此工

具下载系统漏洞补丁后导入平台进行终端系统漏洞修复。

在[系统管理/系统设置/系统工具]页签下，如下图所示。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 233

工具使用步骤

步骤1.在上图位置下载工具，并将本工具拷贝到可上网的电脑终端。

步骤2.打开此工具，并下载系统漏洞补丁包，如下图所示。

步骤3.将下载的漏洞补丁包导入管理端即可，如下图所示。

步骤4.进行终端漏洞检测与修复操作。

4.9. Agent 使用

终端用户通过终端组件Agent可进行病毒查杀、文件隔离与信任、部分功能设置及日

志查看等操作。
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4.9.1. Windows 系统 Agent 使用

Windows系统客户端Agent支持安装在简体中文及其它语言操作系统，并自适应终端系统

环境。简体中文操作操作系统EDR客户端展示中文；其它语言操作系统EDR客户端展示

英文。

4.9.1.1. 首页展示

当完成终端组件Agent部署后，在首页可查看终端保护时长、上次查杀时间、实时防

护趋势等，首页如下图所示。

4.9.1.2. 安全中心

安全中心顶端显示当前终端受保护时长及客户端和管理端连接状态。

 左上角“ ”图标为绿色表示客户端和管理端连接正常，

 图标为灰色表示客户端和管理端连接异常。

安全中心提供了病毒查杀、实时防护的快速入口，以及近30天的防护趋势。

提醒版块列出最近消息提示，如病毒库版本更新、软件版本更新、管理员下发的通知

等消息。
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安全中心右下角“ ”版块显示EDR从预防、防护、检测和响应每个阶段对勒索病

毒的立体防护机制，如下图。

4.9.1.3. 病毒查杀

病毒查杀页面可以对终端进行快速扫描、全盘扫描、自定义扫描，以及查看查杀日志。
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快速扫描：对windows系统关键位置查杀，例如对/windows和/windows/system32本

级目录，/windows/system32/drivers本级目录和其子目录进行查杀。

全盘扫描：对windows系统所有位置进行查杀。

自定义扫描：对指定文件或目录进行查杀。

病毒查杀页面左下角可以查看查杀引擎，蓝色图标表示引擎开启，灰色表示引擎关闭，

鼠标移动到引擎图标，会有引擎详细说明。

图标 名称 功能

深信服SAVE人工智能引擎 提升未知病毒的检测能力。深信服自主研发的人工

智能引擎，精通勒索病毒查杀，机器自学识别各种

变种病毒。

基因特征引擎 通过对热点事件的病毒家族进行基因特征的深度

提取，使之能有更精准的检测效果。

行为分析引擎 通过虚拟执行的方式发现病毒，擅长识别未知新变

种病毒。

云查引擎 拥有海量的病毒库，云端多引擎联动查杀，具备强

大的病毒识别能力。

病毒查页面右下角可以查看隔离区、信任区的文件，以及病毒查杀日志，点击<隔离

区>，对隔离区的文件可以进行恢复、彻底删除或一键清空，如下图。
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例如，点击<快速扫描>触发对系统关键位置进行扫描，如下图。

选中扫描页面右下角[扫描完成后自动关机]适用于下班前开启病毒扫描，查杀后自动

关机的场景。

对查杀发现的威胁文件可以进行处置、信任、忽略、查看详情操作，如下图。
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处置：将发现的病毒文件进行隔离，如果是宏病毒或感染性病毒文件先尝试修复，隔

离后的文件可以在“隔离区”查看。

信任：人为分析为正常文件后定义为信任。信任后的文件可以在“信任区”查看。

忽略：忽略此次文件的检查。

详情：打开威胁文件详细信息，如下图。

4.9.1.4. 漏洞防护

管理员在EDR管理端设置允许在终端组件开启漏洞防护，若管理员在EDR的管理端设

置开启轻补丁漏洞免疫，且不允许客户端修改，则终端组件默认开启轻补丁漏洞免疫，

如下图所示。

EDR管理端
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终端组件显示

4.9.1.5. 实时防护

实时防护包括系统防护、高级威胁防护、网络防护和其它防护四类，实时防护首页向

用户整体展示防护开启起情况，如下图。

点击<系统防护>，打开系统防护详情，系统防护包括文件实时防护。管理员可以回收

终端用户的配置权限，如果管理员不允许终端修改配置，则终端会提示“管理员设置

不允许修改”，如下图。

点击<高级威胁防护>，打开高级威胁防护详情，包括勒索诱饵防护、powershell无文
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件攻击防护、顽固病毒免疫防护，如下图。

点击<网络防护>，打开网络防护详情，包括RDP远程爆破登录防护和SMB远程爆破

登录防护，如下图。

点击<其它防护>，打开其它防护详情，包括自保护和终端外设管控，如下图。

终端外设管控默认开启，当终端接入U盘时会在右下角弹出提示，可打开U盘、弹出U

盘或对U盘进行病毒查杀，如下图。
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点击<弹出>，插入的U盘自动弹出，如下图。

4.9.1.6. 系统工具

系统工具包括勒索病毒解密、挖矿病毒巡检工具、误报反馈和问题反馈。

勒索病毒解密：当服务器被加密勒索时，可以根据勒索特征，如加密文件后缀、勒索

信息等通过勒索病毒解密工具查询勒索信息及是否有解密工作。

4.9.1.7. 设置中心

点击客户端右上角“ ”图标，进入设置中心，如下图。
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进入设置中心，设置中心包括病毒查杀、系统防护、高级威胁防护、网络防护和提醒

设置各项功能参数设置。每个功能在管理端有相同的配置项，管理员可以回收客户端

的配置权限。在管理端策略中心每个策略右边有锁图标，锁图标点亮，则管理员不允

许客户端单独配置，此时客户端会给出提示“管理员设置不允许修改”。

病毒查杀：病毒查杀设置包括扫描模式、引擎配置、文件类型和处置方式设置。各参

数设置与管理端文件实时监控设置方法一致，具体参考“管理端使用/终端管理/策略

中心/病毒查杀”章节。
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系统防护：系统防护设置文件实时防护的防护级别、引擎配置、文件类型、扫描文件

和处置方式。各参数设置与管理端文件实时监控设置方法一致，具体参考“管理端使

用/终端管理/策略中心/实时防护”章节。

高级威胁防护：高级威胁防护设置包括勒索诱饵防护设置和无文件攻击防护设置。各

参数设置与管理端勒索诱饵防护设置和无文件攻击防护设置方法一致，具体参考“管

理端使用/终端管理/策略中心/实时防护”章节。
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网络防护：网络防护设置包括RDP暴力破解检测和SMB暴力破解检测设置。各参数设

置与管理端暴力破解检测设置方法一致，具体参考“管理端使用/终端管理/策略中心/

实时防护”章节。

提醒设置：提醒设置包括病毒查杀提醒设置、文件实时防护告警弹框设置、勒索诱饵

防护告警弹窗设置、Powershell无文件攻击防护告警弹窗、暴力破解防护告擎弹窗和

轻补丁漏洞免疫弹窗设置。用户可以根据实际需求，个性化设置是否允许弹窗提示。

如果管理员从管理端统一设置禁止弹窗提醒或终端启用了免打扰模式，则此处为灰

色，不允许修改。
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4.9.1.8. 安全日志

点击客户端页面右上角“ ”图标，打开安全日志，如下图。

安全日志包括病毒查杀日志和实时防护日志。

实时防护日志是开启文件实时监控后检测到威胁文件产生的安全日志。

病毒查杀日志指触发病毒查杀的操作日志，点击详情查看当时病毒查杀的详细信息，

如下图。
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4.9.1.9. 隔离区/信任区

EDR检测到威胁文件进行处置时会进行隔离，文件移至隔离区；被误报的文件或进程

加入信任区，信任区的文件，病毒查杀及文件实时监控会自动跳过。

点击客户端页面右上角“ ”图标，打开隔离区/信任区，如下图。

进入隔离区，对隔离区的文件可以进行恢复、彻底删除或一键清空，如下图。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 247

进入信任区，可以对文件、目录、进程添加信任，如下图。

4.9.1.10. 托盘

EDR客户端在系统右下角的托盘可以实现一些快捷操作，在图标上单击右键如下图所

示。
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安全中心、快速查杀、实时防护、系统工具、文件实时防护、隔离区、安全日志都是

托盘提供的功能快捷入口。

免打扰模式：开启免打扰模式，则EDR检测到威胁文件不会进行弹窗告警提示。此功

能可以由客户单独配置或管理员在管理端统下发。

授权管理员远程：此功能默认开启，管理员可以通过远程协助功能远程管理终端。

管理员：点击<管理员>弹出如下管理员信息，当用户使用EDR需要协助时，可以方便

的找到管理员。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 249

4.9.2. MAC OS Agent 使用

4.9.2.1. 病毒查杀

病毒查杀页面可以对终端进行快速扫描、全盘扫描、自定义扫描，以及查看查杀日志。

快速扫描：对MAC系统关键位置查杀，例如对/private/tmp、/Users/“当前账户名”

/Downloads、/Users/“当前账户名”/Desktop、/Users/“当前账户名”/Documents

目录进行查杀。

全盘扫描：对MAC系统所有位置进行查杀。

自定义扫描：对指定文件或目录进行查杀。

点击图中右上角<导出日志>导出病毒查杀日志；点击图中右上角可以在英文及简体中

文之间切换Agent显示语言。

病毒查杀效果图如下，选中威胁文件点击<处置>将隔离威胁文件，点击<忽略>将忽略

此次查杀文件不处理。
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4.9.2.2. 隔离区

EDR检测到威胁文件进行处置时会进行隔离，文件移至隔离区。进入隔离区，对隔离

区的文件可以进行恢复、彻底删除或一键清空，如下图。
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5. 产品升级

EDR产品升级包括新版本升级、安全补丁升级、病毒库升级以及漏洞规则库升级。

5.1. 新版本升级

升级前检查

1.检查产品授权

打开[系统管理/授权管理] ，查看授权是否有效期内，授权过期不能升级，如下图。

2.检查产品是否存在定制

升级前查看是否有定制，如有定制，需联系服务提供商确认后升级。定制确认方法如

下，打开管理端[系统管理/升级管理/平台和终端升级]，查看是否有安装定制或补丁。
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升级注意事项

管理端升级后，客户端会自动从管理端下载组件进行升级，为保障Agent稳定与高效

升级，建议采取灰度升级与错峰升级相结合的策略。

1.灰度升级

在管理端可设置当管理端升级时，只允许部分终端进行自动更新，当部分终端升级成

功没问题后，再选择[全部终端自动更新程序]，以实现全网更新的平滑过渡的一种升

级方式，保证整体系统的稳定。

配置路径：[系统管理/系统设置/升级设置]终端程序和规则库升级，如下图。

2.错峰升级

为避免大量终端程序同时更新造成网络拥堵，在管理端可对同时间段自动更新的

Agent数量做限制，建议百兆带宽设置不超过5台终端同时更新，千兆带宽设置不超过

30台终端同时更新。

配置路径：在[系统管理/系统设置/升级设置]页面下，更新数量限制，如下图。
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升级步骤

1.在深信服社区下载对应版本升级包并验证MD5值，升级包下载链接：

https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端安全管理系统EDR/EDR

升级包）

2.登录EDR管理端，在[系统管理/升级管理/平台和终端升级]页面，点击<导入升级包>，

如下图。

3.升级过程不需要重启服务器，等待五分钟左右升级完成，需要重新登录控制台，查

看当前版本为升级后版本，说明升级成功。

5.2. 安全补丁更新

当发布EDR安全补丁时，管理端可以联网更新或离线手动导入平台安全补丁。通过[系

https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000022878128
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统管理/升级管理/平台和终端升级/平台补丁更新]可以查看安全补丁更新详情。

平台补丁检测

检查适用当前平台的安全补丁。

打开[系统管理/升级管理/平台和终端升级/平台补丁更新]，点击<补丁检测>，可以检

查适用当前平台的安全补丁。

补丁更新设置

设置平台补丁更新方式

打开[系统管理/升级管理/平台和终端升级/平台补丁更新]，点击[更新设置]，配置更新

方式、升级服务器，如下图所示。
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当管理端不能直接连接互联网，但登录管理端的电脑可以联网，可以启用浏览器代理、

管理端通过电脑代理获取补丁更新，如下图。

当平台有紧急补丁发布，且客户没有开启自动更新，我们可以通过紧急联系人联系用

户侧，避免影响客户的业务使用，所以需要提前配置紧急联系人，如下图。

当管理端和PC都无法访问互联网时，可以用手机扫描二维码获取补丁包列表，手动

下载并导入到管理端更新。

打开[系统管理/升级管理/平台和终端升级/平台补丁更新]，点击[获取离线包]，如下图。
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5.3. 规则库升级

5.3.1. 病毒库升级

病毒库升级模式分为在线升级与离线升级两种：

在线升级

默认开启，管理端能够上网，即可实现规则库在线自动更新。

离线升级

如果管理端处于隔离网环境，即无法上网。则需要使用离手动升级方式，升级步骤如

下：

1.下载离线病毒库或引擎组件并验证MD5值。

病毒库下载地址：https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端安全

管理系统EDR/病毒库）

2.登录控制平台，进入[系统管理/升级管理/病毒库和引擎升级]页面，点击<导入更新

包>，选择步骤1中下载的规则库，平台病毒库和引擎组件导入成功后，Agent会自动

升级病毒库和引擎组件，如下图。

https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
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5.3.2. IOA 规则库、IOC 规则库升级

IOA规则库或者IOC规则库升级模式分为在线升级与离线升级两种：

Ps：IOA-IOC规则库同时包含IOA规则库和IOC规则库

在线升级

默认开启，管理端能够上网，即可实现规则库在线自动更新。

离线升级

如果管理端处于隔离网环境，即无法上网。则需要使用离手动升级方式，升级步骤如

下：

1.下载IOA-IOC规则库并验证MD5值。

IOA-IOC规则库下载地址：https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/

终端安全管理系统EDR/规则库）

2.登录控制平台，进入[系统管理/升级管理/规则库升级]页面，点击<导入更新包>，选

择步骤1中下载的规则库，平台IOA-IOC规则库导入成功后，Agent会自动升级IOA规

则库和IOC规则库，如下图。

https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
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5.4. 漏洞规则库升级

漏洞库规则库升级分为在线升级与离线升级两种。

在线升级

默认开启，管理端能够上网，即可实现漏洞库和补丁包在线自动更新。

离线升级

如果管理端处于隔离网环境，即无法上网。则需要使用离手动升级方式，升级步骤如

下：

1.下载漏洞库或补丁包并验证MD5值。

漏洞规则库下载地址：https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端

安全管理系统EDR/漏洞规则库）

2.登录控制平台，进入[系统管理/升级管理/漏洞库和补丁包升级]页面，点击<导入升

级包>，选择步骤1中下载的规则库，平台漏洞库和补丁包导入成功后，Agent会自动

升级漏洞库，如下图。

https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
https://bbs.sangfor.com.cn/（路径：自助服务/软件下载/终端检测响应平台EDR/
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6. 高危操作

在日常使用EDR时，请先了解下表中的高危操作并避免这些操作。如果使用不当，会

对业务产生影响，严重时会造成业务中断。

表13 高危操作

主模块 一级目录 二级目录 风险操作 风险说明 风险级别 风险应对

终端管理 策略中心 病毒查杀

发现威胁文件

后的处置动作

设置为“自动

处置-安全优

先”

可能存在误

判，将客户

的业务文件

隔离，导致

业务系统异

常

高风险

将发现威胁

文件后的处

置动作设置

为“自动处

置-业务优

先”

终端管理 策略中心 病毒查杀

日常使用时，

引擎配置启用

了“高检出模

式”

高检出模式

能够提高病

毒检出率，

但也会增加

误判，一般

在测试病毒

检出率时使

用，所以正

常使用时不

启用

高风险

正常使用时

引擎配置不

启用“高检

出模式”

终端管理 策略中心 实时防护

文件实时监控

中，当发现威

胁文件后的处

置动作设置为

“自动处置-
安全优先”

可能存在误

判，将客户

的业务文件

隔离，导致

业务系统异

常

高风险

将发现威胁

文件后的处

置动作设置

为“自动处

置-业务优

先”

威胁检测
终端病毒

查杀
扫描模式

当服务器性能

不足时，使用

了极速扫描模

式下载扫描

极速扫描将

会消耗更多

的终端CPU
资源，如果

服务器性能

不足，则会

影响业务正

常使用。默

认建议使用

均横模式扫

描

高风险

服务器性能

不足时，使

用“低耗”

或“均衡”

扫描模式

响应中心 威胁响应
威胁终端

视角
终端隔离

隔离后终端

无法访问任

何其它网

络。如果是

服务器被隔

离，会影响

业务正常使

用

高风险

在[响应中

心/威胁响

应/已隔离

终端]进行

移除

响应中心 漏洞响应 漏洞修复 某些漏洞需要

重启系统才能

服务器重

启，导致业
高风险 修复漏洞时

建议不要选
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完成修复，如

果选择了修复

后自动重启服

务器，是业务

会中断

务中断 择重启服务

器，而是在

统一时间

（不影响业

务时间）人

为重启

终端管理 策略中心 勒索防护

启用了服务器

可信进程防

护，但服务器

业务进程没有

加入可信进程

导致服务器

关键业务运

行不起来，

导致业务中

断

高风险

将服务器业

务进程加入

可信进程
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7. 常见问题

7.1. 智能机器人

产品支持智能在线客服，能够全天候在线提供便捷性产品配置问题、产品功能疑问等

相关产品问题解决方案。摆脱繁琐的电话客服流程，只需点击智能客服图标就可以直

接快速跟深信服的智能机器人、人工客服进行一对一在线交流。



深信服终端安全管理系统 EDR 用户手册 密级：公开

文档版本 01（2022-2-14） 262

7.2. 安装部署

1.安装过程中出现下图提示。

解决方法：

出现上图提示，说明安装程序文件名被改。在上图填写EDR管理端地址及443端口即

可完成安装，或者也可以重新下载安装程序（不能修改安装程序文件名）进行安装。

2.安装过程中弹出提示“检测到您安装了其它安全软件，可能与EDR终端防护中心存

在冲突”。

解决方法：

卸载电脑上其它的安全软件后继续安装EDR终端防护软件。

3.使用IE浏览器打开EDR管理端控制台，无法登录控制台，提示如下图。
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解决方法：

出现上图提示，说明IE浏览器版本太低。请使用IE11或其它浏览器登录。

4.病毒库无法自动升级。

解决方法：

请确保EDR管理端 IP地址、网关、DNS配置正确，所在环境可以联网访问

download.sangfor.com.cn

5.电脑安装EDR后出现异常情况。

解决方法：

通过EDR管理端[终端管理/终端分组管理]，禁用问题电脑的agent，如下图，如果禁

用后故障恢复，则联系服务提供商进一步处理。
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7.3. 病毒查杀

1.EDR是否可以支持U盘文件、网络共享路径下的文件进行查杀？

解决方法：

EDR支持对U盘文件扫描查杀，不支持对网络共享路径下的文件进行查杀。

2.电脑性能不足，EDR下发病毒扫描时，CPU使用率高？

解决方法：

打开EDR管理端[终端管理/策略中心/病毒查杀]，启用“资源优化模式”，如下图。
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3.隔离病毒文件时，提示隔离区满，病毒文件无法隔离。

解决方法：

windows端隔离区默认大小为4G，路径在

C:\ProgramData\Sangfor\EDR\SAV，当该路径下的文件超过4G时，将无法再继续隔

离，可以通过管理端或终端agent删除隔离区文件。

7.4. 微隔离

1.微隔离策略不生效。

解决方法：

请按如下检查，如果仍然不生效，请联系服务提供商处理。

 微隔离功能不支持终端操作系统为Windows XP或Windows Server 2003，如果终

端操作系统是上述版本，则微隔离不生效。

 打开 EDR 管理端[微隔离/微隔离策略]，检查“微隔离生效开关”是否启用状态，

如下图。

2.微隔离流量状态无法显示。
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解决方法：

请按如下检查，如果无法解决，请联系服务提供商处理。

 打开 EDR管理端[微隔离/微隔离设置]，检查“流量上报”开关是否启用状态，如下图。

 打开 EDR管理端[微隔离/流量状态]，检查“过滤流量”条件是否启用，如下图。

7.5. 终端 Agent 卸载

7.5.1. Windows 系统卸载 Agent

打开Windows开始菜单栏，定位“EDR终端防护中心”，点击[卸载EDR终端防护中

心]，按提示进行卸载，如下图所示。
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7.5.2. Linux 服务器卸载 Agent

在 Linux终 端 命 令 行 ， 定 位 EDR文 件 目 录 ： /Sangfor/EDR/agent/bin， 运 行

“eps_uninstall.sh”文件进行卸载操作，如下图所示。

7.5.3. 管理端卸载 Agent

1.在管理端上，[终端管理/终端分组管理]，勾选需卸载Agent组件的终端设备；

2.在横栏中，点击[卸载agent]按钮，如下图，进行终端Agent组件卸载。

 说明：

仅支持对终端状态为在线/已禁用进行卸载 Agent的操作。
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8. 缩略语

英文全称 中文全称

A

AC Access Control 上网行为管理

AF Application Firewall 深信服下一代防火墙

C

CVE Common Vulnerabilities &

Exposures

公共漏洞和暴露

E

EDR Endpoint Detection and Response 终端安全管理系统

H

HCI Hyper-Converged Infrastructure 超融合基础设施

S

SIP Security Intelligence Platform 安全感知平台

SOC Security Operation Center 安全运营中心
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