
医护工作站桌面云解决方案

1 需求背景

该场景主要以医生、护士工作站和电子病历为中心的一些应用，当前基本上

是通过 PC、笔记本来访问 HIS等医疗系统客户端。该场景特点为：

门诊医生站多为公用电脑，对电脑使用的连续性要求高；住院医生站多为个

人工作站，存在个性化数据及设置需求。常用外设基本为文档打印机，部分电脑

有读卡器外设。新业态下存在有跨院区坐诊、移动办公的需要；护士工作站基本

是公共电脑，个性化的软件需求少，长期不关机，对业务的连续性要求高。连接

的外设基本为普通打印机、针式打印机、读卡器等。共享打印机的打印方式在护

士工作站非常常见。

目前存在如下问题：

 医护工作站承载的医疗应用越来越多、且外设复杂，容易因软硬件故障、

设备老化而发生各种系统问题。不同科室工作站分散在不同的楼层，IT

人员需奔波于各科室现场处理问题，维护困难、效率低下。更重要的是，

对于医院来说，时间就是生命，但医护人员和患者却要忍受故障修复时

所带来的长时间等待。

 医疗信息系统保存着大量病患信息，所以需要保证隐私数据在终端上使

用安全，以及传输过程中的安全性，特别是在多医生、多护士共用一机

的情况下，信息安全更是重要。医护人员往往安全意识比较薄弱，行为

难以管控，容易导致终端中病毒，而传统采用桌管软件进行各种策略配

置的方式，往往效果并不理想，不仅带来额外的管理工作量，而且医生

护士使用起来过于麻烦。

 新业态下存在多院区、移动查房等情况的医院，数据不跟人走，医生需

要在门诊部、住院部，甚至分院等不同场所工作，但传统 PC把医生的

个人数据和某个特定硬件设备绑定在一起，数据不跟人走，桌面、应用

和数据无法跟随医院漫游，不满足弹性办公需求。

2 深信服解决方案



针对临床医生、护士轮班工作的特点，以及对于数据安全、管理高效的要求，

本方案建议多名医护人员共用一台瘦终端，节省硬件采购成本，但是每个人可以

拥有独立的虚拟桌面，而且对不同桌面单独设置安全策略，这样既保证终端使用

安全，又能够给医护人员带来良好的使用感受。

医生桌面有个性化需求，所以给他们分配的是独享桌面，每个账号对应一个

独立的虚拟机，保留跟 PC一样的个性化设置和使用模式。医生只需要记住一个

账号密码，便可在不同科室实现桌面漫游。住院医生采用专有模式，最大限度，

保证个性化；门诊医生采用还原模式 +UPM+数据重定向，同时兼顾个性化和运

维效率。

护士桌面没有太多差异性，所以给她们分配的是池化桌面，每个人有一个账

号，但不会固定绑定某个虚拟机，她们登录时在桌面池中随意获取公用的虚拟桌

面，退出时自动清理回收。这样做的好处在于：A、为不同级别的护士创建不同

桌面池，可以把访问权限区分开；B、每名护士对应一个唯一的账号，在出现医

疗事故时方便查询。



同时，对于临床医疗所涉及到的医疗应用（HIS等）和不同规格的外设，本

方案都可以满足。

3 方案优势

★稳定性高：中心支持双集群部署，统一应用场景的终端可以分别部署在不

同的集群，保证发生故障时不影响整体业务，发生故障后支持通过平台远程可快

运维。

★个性化强：有专有模式和还原模式，针对医院不同的应用场景，进行选择，

保证高运维效率的同时，保证终端用户的个性化需求。

★管理高效：医院 IT人员无需前往各个科室，即可远程处理各种软硬件故

障，加快排障速度，提升服务质量，减少故障带来的医患风险。另外，当需要部

署和升级医疗应用时，可用模板统一下发，提升 IT效率。

★数据安全：实施桌面云后，终端数据都被移除了，所有病历和健康档案都



在数据中心内流通，传输到终端上的只有屏幕图像和相关指令，所以对于终端使

用安全和传输安全起到了较好的保障作用。同时，通过后台可以集中管控外设使

用权限，既可以避免病毒入侵，又能够防范医疗数据泄密。

★移动桌面：医生可以随时随地就诊，充分整合自己的碎片时间，在家或出

差时远程打开虚拟桌面，及时查看患者医疗信息，确保在正确的时间下达正确的

医嘱，提高工作效率，减少医疗差错。除此之外，院长出差时，也可以通过笔记

本接入虚拟桌面审批流程；还有一些教授、专家可以分配一个虚拟桌面，实现随

时随地编写论文，并且能够保护知识产权。

4 典型案例

广西医科大学第一附属医院

1. 医院简介

广西医科大学第一附属医院创建于 1934年，全国排名前 50的大型三级甲等

综合医院，作为广西最出名的医院，其专业的医疗服务得到了业内和广大百姓的

广泛认可，也荣获了全国百佳医院、全国百姓放心示范医院、全国爱婴医院、全

国综合医院中医药工作示范单位等荣誉。

2. 业务需求

随着医院信息化建设的不断发展和完善，医院现终端 PC数量大约有 6000

台，医院终端面临众多问题，极大阻碍了医院办公效率和业务提升：

医院传统 PC缺乏集中管理的手段，当业务系统更新或者上线业务系统，都

需要逐台进行维护，无法实现业务的快速更新和上线；

医院 PC数量众多，运维压力大、效率低；同时传统 PC故障较多、运行速

度缓慢极大影响了医院各部门办公效率，患者和医务人员满意度低。

医护工作桌面数量多、环境复杂。医疗桌面应用需要涉及 HIS、RIS、CIS、

PACS、CMS、LIS等几十个子系统，每个系统的应用需求和适配环境存在较大

的差异，对终端桌面的兼容性和部署效率提出了更高的要求

打印机等外设缺乏统一化运维管理手段，涉及打印机等外设的管理基本都需

要现场处理，传统 PC和桌面管理软件都无法实现驱动层面的运维和管理，即使



是重新分发操作系统也会有打印机等配置文件需要重新配置的情况，IT服务响

应效率亟需提升。

内网终端违规外联，安全问题日益凸显。传统 PC分散在各个科室，由于终

端对于 USB外设缺乏有效管控，而员工对安全的认知程度也不一样，部分安全

意识薄弱的员工就因私接外网而导致网络出现环路、甚至内网 PC被病毒感染和

扩散等严重安全问题。

“互联网+医疗“和”远程诊疗“的兴起，要求医院提供更加灵活的诊疗模

式，提升医院管理运维效率，传统 PC固化的模式，极大阻碍了医生在外部接入

医院内部，获取终端上的文件、数据。

3. 解决方案简介

广西医科大学第一附属医院目前已部署超过 2000点深信服桌面云，广泛应

用在包括门诊、护士站、行政、急诊等众多科室。通过在医院数据中心集中部署

高性能桌面云服务器，支撑全院所有医院桌面云的正常运行。经过多方调研和对

比测试，广西医科大学第一附属医院最终选择深信服桌面云解决方案，打造了一

个优质体验、业务稳定、简单运维的高性价比医院云桌面应用环境。

4. 客户收益

对比项 传统 PC 深信服桌面云 对比结果

上线速度

需要单台PC逐个进行软件安装部

署，升级运维需到各部门实施，500

台计算式业务上线周期按照 5天

计算

通过统一平台进行业务部署和模

板下发，时间周期约 0.5天。

提升至少 10倍

打印机外设

运维效率

需到电脑前排查，确认问题，重新

配置，平均单个问题处理时间 30

分钟

只需重启，后台自动恢复对应保留

配置，时间周期 3分钟左右

提升 10倍

特殊场景

运维难度

传染病隔离区，一旦出现故障需要

工程人到实地进行维护

在远端就可以实现故障恢复，无需

进入隔离区

减少消毒耗材浪费

减少人员交叉感染

终端安全

管理难度

数据在PC本地，USB口难以管控，

成为内网终端风险口，安全风险高

封堵了私接网络、乱接外设的途

径，实现对内网终端进行全面防护

病毒侵入，安全风险低

显著降低终端安全管理难

度



终端能耗 台式电脑每台功耗 200w

每台瘦终端只有 10w，加上平摊服

务器功耗 40w，一个盒子总能耗

50w以内

节约 75%以上

更多案例：
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