
医院安全改造（轻咨询）解决方案

1 需求背景

2017 年国家《网络安全法》的颁布，医院掀起等保建设浪潮，很多医院开

始基于合规要求的角度开始建设，但缺少了从医院整体网络架构进行考虑和建议，

导致很多医院过了等保依旧出现安全事件。

现阶段医院网络安全建设主要还是“头痛医头、脚痛医脚”的建设模式，在

不断的攻防之间，医院疲于应付、缺乏明确的规划。医院应当真正结合建设现状

和建设方向（标准），提前做好规划应对未来的安全风险，化被动为主动。

2 深信服解决方案

结合行业主要政策及众多三甲医院实践经验，深信服以“为医院量身打造的、

符合实际情况的、能落地可执行的、分年度分批建设的”为原则，设计了能够帮

助医院进行差距分析并完成建设的轻咨询安全加固解决方案。



3 方案优势

（1） 安全规划指引建设经验丰富

 深信服参编国家卫健委统计信息中心主导的《新一代医院数据中心建设

指导》、参编《医院网络安全建设指引》等

（2） 医疗行业用户经验丰富

 深信服安全业务覆盖广泛，医疗行业头部医院、三级医院及区县医院覆

盖率第一，积累大量用户实践经验及各地检查和政策发文解读，从而不

断优化和完善深信服行业化解决方案

（3） 打造创新服务模式

 目前深信服通过“云网端”架构的不同组合方式，增加安全防护的效果

及性价比，打造数字化转型下的技术路线。

4 典型案例

广州医科大学肿瘤医院 昆明市儿童医院

上海市口腔医院闵行院区 中山大学附属第六医院

河北医科大学第一医院 上海交通大学医学院附属瑞金医院
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