
医院防勒索解决方案

1 需求背景

近年来勒索病毒肆虐，且在持续快速地迭代、变种。医疗行业作为受病毒攻

击的重灾区，令医院防不胜防。受攻击严重的用户，甚至服务器关键数据被勒索

加密，导致业务系统无法对外提供服务，严重影响用户的正常营业。面对如此严

峻的安全形势，传统的安全防护体系对勒索病毒的防御效果并不理想。深信服基

于自身在安全行业十余年的技术积累，以及近年来多次处置勒索病毒事件所积累

的经验，提出了深信服勒索病毒防护解决方案

2 深信服解决方案

深信服以“安全 AI+人机共智+纵深防御”的理念革新传统勒索病毒防御方案

方案配置：

方案配置

标准版（主推）

MSS、SaaS aES、保险、AF（含

云情报）

基础版

MSS-Lite、SaaS aES、保险、

AF（含云情报）

勒索风险预防

勒索风险排查 ✔ ❌

勒索隐患加固 ✔ ❌

情报动态预防 ✔ ❌



勒 索 边 界 入 侵

拦截

勒索漏洞攻击即时防御 ✔ ✔

勒索弱口令爆破封堵 ✔ ✔

勒索远控勒索远控外联拦

截外联拦截
✔ ✔

钓鱼式勒索流量过滤 ✔ ✔

勒 索 病 毒 执 行

防护

变种勒索精准查杀 ✔ ✔

勒索行为秒级阻断 ✔ ✔

勒索防退出、防卸载 ✔ ✔

勒 索 事 件 监 测

响应

专家团队值守分析 ✔ ✔

勒索事件 7*24H 快速响应 ✔ ✔

勒索事件闭环溯源 ✔ ✔

安全加固 ✔ ✔

勒索损失兜底 安全托管理赔服务 ✔ 20-600w（额度可选） ✔ 20w（额度不可选）

可选增值

SaaS XDR/SIP

以 UEBA、AI 检测引擎为核心，对网络流量进行深度解包分析，

基于业务模型流量进行异常检测，发现未知威胁以及高级可持续

攻击，同时结合 SOAR 技术对安全告警及事件进行流程化响应，

实现快速闭环及溯源分析取证展示

云备份

安全、高可靠、低成本的一体化整机云备份，用户无需关注主机

内部的业务应用、数据库、配置文件等，只需简单几个步骤实现

整机备份恢复，可有效避免勒索病毒感染导致业务长时间停机 根

据用量选型，支持动态扩容

✔ 云备份订阅-资源包（5TB）

✔ 云备份订阅-资源包（10TB）

3 方案优势



勒索风险预防

勒索病毒执行防护

勒索边界入侵拦截

勒索事件监控响应

勒索损失兜底

关键能力

勒索风险排查

勒索隐患加固

情报动态预防

方案核心组件：MSS+aES+AF +保险

4 典型案例


	医院防勒索解决方案
	1需求背景
	2深信服解决方案
	3方案优势
	4典型案例

