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随着智慧医院建设步伐加快，医院的新型业务也不断增加，比如互联网医院、便民就医、远程诊疗等互联网类业务。但传统信息化建设
之中的应用和资源是紧耦合的，使得底层架构缺乏弹性，难以快速适应医院业务的发展。数据中心本地设备品牌众多，使得信息科室很
难对基础设施实行统一的监控和管理。尤其是现在互联网业务、新型应用不断增加，医院的安全防护逐步从传统的“合规建设”走向了“安
全效果”建设，更好地保障安全服务、安全效果是医院数据中心建设的首要前提。

托管云是一种新的云服务模式，  以租用的方式为用户提供计算、  存储、 网络、 安全资源以及全生命周期的业务托管服务，  实现“资源专
属”、“安全防护专属”、“专业服务保障”，通过服务交付，帮助用户快速、轻松地构建属于自己的云化数据中心。托管云能够让用户获
得如自建机房的资源，以及提供如公有云般的资源扩展灵活性和服务能力。除此之外，还能获得专业服务体验。

深信服解决方案

现状与挑战

托管云分布式云整体架构

同架构混合云

边缘 / 分支 边缘 / 分支

城市节点
城市节点 城市节点

城市节点

云服务中心 SCC

本地资源池 托管云资源池 本地资源池 托管云资源池

分布式云架构

运营管理
运营分析
工单管理
计量计费

运维管理
智能运维
服务监控
代维管理

分级管理体系

... ...

HCI HCI

数据中心延伸

线上线下业务协同

云上容灾

一键云间互联虚拟化层 虚拟化层

HCI

虚拟化层

HCI

虚拟化层

HCI

虚拟化层

HCI

虚拟化层

统一运维
统一监控体系
统一智能运维
......

统一安全
统一云安全管理
可扩展专项能力
......

统一管理
分级管理体系
统一运营服务
......

SCP SCP SCP SCP



www.sangfor.com.cn

优势及亮点

贴心服务
首先托管云是在用户整个业务生命周期内，为用户提供“一站式省心服务”。托管云的服务，有三个维度的核心特点：第
一是“预警式主动服务”，比如平台会免费为用户提供业务拨测，一旦业务中断或者时延超出阈值会自动生成工单下发给
管家，管家会及时的联系用户并闭环处置问题；第二是“千人千面的服务体验”，深信服联合本地合作伙伴，线上线下结
合的根据不同用户的业务诉求和服务诉求提供更好的服务体验；第三是“高性价比的专业服务”，目前深信服已经推出了
更多的高阶服务，比如容灾备份演练、高可用架构升级等等来满足用户不同业务场景的服务诉求。

托管云服务目录
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业务数据专属可控
深信服托管云通过资源隔离给用户提供“全栈专属云”，  而且本地化接入数据不出省 / 市，能够保障数据私密性。另外在代维、
协管、权限划分等各类管理举措上都还给用户，让用户真正能掌控资源。

安全有效
从用户业务上托管云开始到用托管云云的过程中都为用户提供较高的安全水位线，而且当用户真的发生安全事件时还会为
用户进行数据兜底。先说“构建业界领先的安全水位线”，深信服托管云从用户业务上线开始就会帮助用户进行安全基线
检查，如病毒扫描、漏洞扫描、弱密码检查、高危端口等等，而且在后续业务运行和管理过程中也会保持。另外，托管云
给用户提供“面向关键业务的数据兜底”，当业务数据因病毒或其他原因导致数据破坏，深信服团队会协助用户最大程度
恢复数据；当前，托管云已经具备“更丰富的安全解决方案和服务”，比如一站式等保、重保值守、安全托管等一系列的
高级安全服务都可以按需选择购买。

上线前提供一套完善的安全基线
方案，并帮助客户进行正确的安
全配置、最大化收缩暴露面；运
行中我们会持续跟踪业务变化进
行配置更新、更新病毒库、并对
热点漏洞关联业务进行分析，对
高风险的攻击路径进行主动阻断

对于核心业务和关键数据我们通
过存储快照进行保护兜底，协助
客户进行灾难恢复，比如发生勒
索病毒的时候

提供丰富的安全解决方案和服务，
如：一站式等保服务、护网重保
服务、密评服务、MSS 服务

提供安全高水位线 数据兜底服务 丰富的安全解决方案

专属资源物理位置透明 业务代维可控

所属机房位置
设备的机架信息
设备的上架时间
设备占用的空间
设备运行时长

专属设备状态透明

设备的规格参数
剩余可用资源
实时的负载压力
网络拓扑信息

代理权限最小化
实时在线直播，录播重播
随时中断，防止突发运维
事故
操作留痕，满足审计合规

权限可控

像私有云一样管理权限、
实现资源分配、基础设施
的变更
提供协管员功能，可以分
配协管员的权限
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服务响应流程与服务承诺

问题受理 处置与分发

受理请求 建单

非技术服务受理

技术服务判定 事件级别判定

升级重特大

自行处理

P2/3

P1

20min

重特大快速处置流程

已解决

未解决

问题关闭

升级

数据库处理流程

技服 iCare 流程

安服处置流程

二线处置流程

事件定级
标准

建单与录
入规范

非技术服务处理指导书

结束

结束

服务发起请求

（技术支持服务高级版）
服务承诺 最快 5 分钟内响应

业务不可用问题
产品使用咨询

响应时间 <30 分钟
365 天，7x 24 小时
全天候人工在线服务5' 30'

实时响应的 IT 服务
深信服提供明确的服务响应时间窗口，  除标准的 IT 咨询服务外，还提供包括：等保咨询服务、运维巡检服务、数据库运维
服务、安全服务等 IT 全流程服务。医院可根据自身现状，自由订阅相应服务，真正实现医疗服务定制化。
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精选案例⸺内蒙古中医院（全院级上云）

深信服解决方案

托管云承载内蒙古自治区中医院全院信息化业务系统，为全院 60+ 系统提供底层支撑与对应的云服务，支撑内蒙古中医院本院的相关临
床业务开展，包括医院的外网业务与创新业务承载。

整个项目采用 13 台医疗云服务器进行配置，  并与本地数据中心实现主备容灾建设，  云节点配备 2 条万兆专线直连医院与医疗托管云机
房。

内蒙古自治区中医医院，集医疗、教学、科研、康复、保健、制剂、养生于一体的自治区级三级甲等综合性中医医院，并入选国家中医
药传承创新工程项目建设单位。编制床位 1000 张，医院设有临床科室 45 个，医技科室 9 个，病区 26 个。

医院简介

业务需求

降低运维压力、扩容虚拟化资源

医院目前运维人员较少，大量基础硬件设备面临更新换代，并且随着医院业务的逐步增加，数据中心原有的大量异构品牌的设
备也给医院运维带来了许多附加工作。医院当前的虚拟化资源冗余较少，出于对未来业务的承载考虑，医院也需要对底层云平
台进行扩容。

业务容灾建设

目前内蒙古中医院仅有一个数据中心，并未建设异地容灾中心，一旦医院数据中心遭受不可抗力导致数据中心停止运行，将给
医院业务将带来无可挽回的损失，并且面临患者数据丢失的风险。因此容灾建设是医院下一步 IT 规划的核心目标之一。

等保三级建设、勒索病毒防范

处于政策合规与等保新评分的趋势之下，以及针对内蒙区域医疗行业的勒索病毒攻击层出不穷，医院急需对安全建设进行更新
升级。

信息化统一建设

从医院信息化管理者角度出发，当前医院的信息化预算主要以信息科和各个业务科室申请为主，缺乏统一的信息化管理平台与
制度，信息化建设事倍功半，因此医院也迫切希望能够尽快建立统一的云计算管理平台实现对 IT 建设的精细化管理。
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第一阶段：
2 个月时间将医院外网虚拟化中对应业务虚拟机迁移至云平台。

第二阶段：
利用 6 个月时间将医院内网虚拟化中对应业务虚拟机迁移至云平台，其中利用两节点专属系节点搭建 Oracle RAC 数据库
进行 HIS 数据库的迁移。

第三阶段：
业务迁移完成后，利用中医院现有服务器资源（HIS 新增一台、磁盘阵列物理搬迁）、网络资源、存储资源重新规划，部署
备份容灾环境，定期进行备份还原、应急演练和故障恢复等操作。

医院信息系统上云迁移过程：

部署完成后，用户可通过托管云管理平台对云上云下的双数据中心进行资源管理、监控、计量计费、维护等操作，支持组织或用户在线
自助申请、使用虚拟资源，实现数据中心由“简单的虚拟化”向“云计算”飞跃。

VMVMVM VM

深信服安全云
安全服务

团队

2G专线

网闸

接入方
式不变

卫健委

医保局

银行

疾控

资产梳理

处置及加固方案 安全评估及定位

安全威胁检测

安全云盾 安全云眼

漏洞
扫描

堡垒机

VPN

日志
审计

基线
核查

数据库
审计

防火墙

内网区

HIS PACS

VMVM

互联网医院 网站EMR

合规区 ( 三级等保 )

外联区 容灾 ( 利旧老设备 )

xx 医院机房 托管云节点

托管云服务中心

终端区 专属服务
外联单位

外网区

5 分钟及时响应
99.97% 高可用
业务迁移零中断

流量监测
威胁分析
漏洞扫描

SSL

VPN

核心交换

核心交换 虚拟交换机
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用户收益

兜底服务

专属管家式服务、5 分钟内快速响应、问题闭环处理、专业的团队 / 标准化的流程 / 丰富的实践案例。

等保三级与容灾建设

通过云上构筑等保三级安全解决方案，满足医院业务的安全基线要求。同时形成了业务云上、云下容灾的建设
模式，即便由于不可抗力导致任一数据中心出现故障，也能实现 15 分钟内的业务切换，数据近乎零丢失的容灾
效果。

业务迁移服务

业务上线后，提供免费专家级安全体检、巡检报告、代维服务、高级专家服务。

方案价值

对比价值 自建/上云方案 托管云方案

50%↓
首年资金投入

100%

运维公司不变
业务运维熟悉程度有保障

5 分钟

及时响应
1 对 1 专属项目经理；

7*24 小时 +5 分钟内响应

100%

安全事件全处理
15 个小时

勒索病毒自身处理

一周基础设施平均运维时间超
2 小时

提供专属安全服务

一周平均运维时间不到

单年投入不足 300 万，配套满足
等保安全要求；并且无需一次性

购买全部服务器

一次性投入超 1000 万资金，还
无法满足等保、T3 机房等配套

要求

运维公司负责医院数据中心本身
运维

传统上云方案仅有工单提醒，问
题响应不及时 (1 天左右 )

与医院原有运维公司合作，运维
人员、业务熟悉程度有保障
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精选案例⸺成都市第六人民医院（DMZ区上云）

成都市第六人民医院是一所集医疗、科研、教学、急救、保健、康复为一体的国家三级甲等综合医院。医院曾先后获得“四川省十佳城
市医院”、“四川省职工职业道德建设先进单位”、“成都市精神文明单位”、“成都市模范单位”、“成都市诚信示范医院”等荣誉称号，现
为西南医科大学、遵义医学院、川北医学院、成都医学院等多所医科大学的教学基地及硕士联合培养点。

医院简介

业务需求

已有 IT 资源不足

现有互联网业务资源量难以满足后续医院业务扩容与升级所需，资源扩容势在必行。

内外网业务未隔离，存在安全风险

医院互联网业务与本地内网核心业务都运行在一套超融合平台之上，通过逻辑隔离进行相应的访问权限控制。但互联网业务主
要是面向复杂的外网环境，大量的访问带来的是大量网络安全风险。一旦外网业务失陷，可能会导致内网业务受到一定程度的
影响。

需建设可统一管理的混合云平台

医院当前已有两个数据中心，完成数据中心初步云化。互联网区业务平台需要能够实现与已有云平台兼容，并且能借助云管平
台进行统一管理。

就诊患者通过微信公众号等平台进行就诊服务时，通过互联网访问到成都市第六人民医院托管云数据中心的挂号平台，获取医疗服务。
若挂号平台需要和医院内网业务如 HIS 等系统进行数据交互，则通过托管云数据中心和医院内网数据中心边界的 IPSec VPN 组网设备组
建的加密隧道进行数据传输。

工作人员需要进行合同审批、HRP 系统调阅医院运营数据时，通过互联网访问到成都市第六人民医院托管云数据中心的 HRP 等业务系
统前置机，然后前置机直接将数据返回给工作人员。若前置机需要和医院内网业务（如 HRP 等系统）进行数据交互时，则通过托管云
数据中心和医院内网数据中心边界的 IPSec VPN 组网设备组建的加密隧道进行数据传输。

深信服解决方案

成都市第六人民医院的托管业务主要分为三类

外联平台 微信平台 前置机业务

为两类群体服务

就诊患者微信挂号 工作人员访问前置机数据进行日常办公
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通过云管平台纳管本地超融合集群以及托管云互联网业务集群，监控本地与云端的业务系统与容灾系统的运行情况。托管云数据中心全
部部署在专业的托管机房，参照 T3 及以上的标准建设。

用户收益

内外网业务隔离

托管云实现内外网业务跨数据中心部署，对外访问全部基于托管云，内网只进行必要的业务交互，降低了由于
互联网攻击导致内网业务受影响的风险。

高性价比的安全防护

采用云端安全组件给外网业务提供全方位防护，用户无需在本地购买硬件设备，在保障安全效果的同时减少了
DMZ 区的安全投入。

业务迁移服务

业务上线后深信服提供免费专家级安全体检、巡检报告、代维服务、高级专家服务。

托
管
云
数
据
中
心

成
都
市
第
六
人
民
医
院

患者访问

托管云安全组件区域

①发起访问请求

⑤ 建立连接返回数据

④内网业务反馈数据
②根据访问

业务进行调度 ③内外网交互

DMZ托管云区域

内网超融合

行为管理 态势感知 终端杀毒 负载均衡 审计类设备

工作人员访问

成都市第六人民医院
DMZ 区托管云业务访问流程示意图
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方案价值

对比价值 自建/上云方案 托管云方案

50%↓
安全建设投入

100%

资源独享与数据可控

5 分钟

快速响应

1 对 1 专属项目经理；
7*24 小时 +5 分钟内响应

80%

运维时间 15 个小时

一周基础设施平均运维时间超

2 小时

仅需定期查阅巡检报告即可;
一周平均运维时间不到

单年投入不足 30 万 , 配套满足
等保安全要求 ; 并且无需购买服
务器

原有缺乏 DMZ 区专属安全方案，
整体建设与内网业务混合，如新建
DMZ 区投入超过 70 万

传统方案多为共享区资源 , 一旦
医院业务增长，非常可能面临资源
抢占。数据安全也难以保证

DMZ 区面临大量互联网安全攻
击 , 一旦业务停顿直接影响临床
业务 (1 天左右 )

资源全独享 , 性能有保障
数据可溯源，拔盘可拿走

客户名称 客户名称 解决方案

山东大学第二医院 上海市第九人民医院 互联网业务托管

石嘴山第二人民医院 株洲市第二人民医院 全院业务上云

徐州医科大学附属医院 复旦大学
附属耳鼻喉科医院 互联网业务托管

安乡县人民医院 保定市第七医院 全院业务上云

级别

三级甲等

三级甲等

三级甲等

三级甲等

解决方案

互联网业务托管
云上灾备建设

全院业务上云

互联网业务托管

全院业务上云

级别

三甲医院

三级医院

三甲医院

二级医院

...... ...... ............ ...... ......

更多案例


