
区域网络安全常态化合作

1 需求背景

公立医疗机构发展呈现“区域中心化”扩展趋势，县域医院、二级医院及基

层医疗机构短期受疫情影响，资金受财政拨款影响逐渐增大，而卫健委在区域医

疗中，占据主导决策地位（医共体、区域医疗云）；同时卫健委对于行业信息化

监管越来越严格，监管力度持续加强。卫健委将会在行业合规、行业标准、行业

监管上扮演越来越重要的角色。

卫健委作为区域网络安全第一监管责任人，负有指导监管职责，不希望安全

事件通报，特别是重点时期/疫情期间，希望有长期服务的团队，落实整改进展，

阶段性了解自身和医院安全态势。

卫健委在区域网络安全管理层面的困境特点：

（1） 医疗行业合规监管不断增强，监管压力越来越大，安全监测检查趋常

态化，导致本级或下属机构被网安部门通报后后知后觉；

（2） 卫健委具备行业主管、监管责任，但缺少资金、人员、工具，缺少基

于全局的检测预警和可视监管能力，对下属机构进行实质有效的指导

和处置；

（3） 卫健委很难快速了解区域内安全整体情况、典型共性情况，无法对下

一阶段工作提供数据支撑；

（4） 希望做出一定成绩，深化数字健康安全转型，快速落地信息化政策，

全力支撑信息化统计、规划工作，进一步协助打造卫生行业亮点工程。

2 深信服解决方案

2.1 省级卫健委层面

2.1.1 特殊时期网络安全大赛支撑



为进一步强化卫生健康行业各医疗机构网络安全业务的交流，提升网络安全

意识和能力，深信服先后支撑河南、四川、辽宁、上海、山东、北京 6大省/直

辖市卫健委及相关单位，通过线上线下结合的方式，齐心协力举办了赛事选拔与

培训活动，累计服务参赛队伍 320支、共 1288人，对于深信服在整个比赛过程

中表现出专业的团队精神和技术实力，包括四川、山东等多省卫健委及相关主办

方对深信服以感谢信的形式表示了充分认可。

2.1.2 重点时期网络安全协助检查

针对国家网络安全周、Hvv行动、重保时期以及攻防演练期间等重点时期，

可重点协助卫健委开展安全巡检、攻防演练等工作。

 轻量级：深信服技术+MSS+合作伙伴技术在线防护；

 中量级：提供红队检测+TSS+线下问答等方式，对医院进行考评；

 重量级：提供攻防演练、攻防大赛等平台模式，组织活动。

2.1.3 日常时期开展网络安全培训班

“十四五”期间我国全民健康信息化建设成效显著，但在投入保障、网络安

全等方面还存在短板与弱项，其中一项表现是信息化建设投入机制有待完善，专

业人才较为匮乏。



深信服可协助卫健委组建全省人才培养平台——网络安全培训班，拓宽人才

培养渠道，加快建立适应行业特点的新一代信息技术创新应用人才队伍培养体系，

建立人才库，建立健全人才发现、培养、选拔和使用机制，为做好网络安全工作

提供人才保障。

2.2 市县级卫健委层面

（1） 重点时期网络安全协助检查；

（2） 日常时期开展网络安全培训班（轻量级）



组织为期一天/半天的网络安全大讲堂，进行网络安全意识培训以及专家授

课。

（3）开展区域安全运营中心建设

通过构建卫健委 XDR安全监管平台+MSS安全托管服务+医院探针安全组

件等模式，通过集约的威胁分析能力，让大型医疗卫生机构能力得以扩充和拔高，

让小型和基层机构兜住底线。
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