
卫健委信息化整体建设解决方案

1 需求背景

根据国家《十三五卫生健康规划》，国家要建立国家、省、市、县四级全民

健康信息平台。平台通过医疗卫生专网规范接入区域内的各级、各类医疗卫生机

构，横向连通同级卫生健康相关信息平台，纵向连通上、下级全民健康信息平台，

促进区域医疗卫生机构之间的数据交换，实现数据共享、业务协同、业务指标监

管等功能。

2 深信服解决方案

 全民健康信息平台整体解决方案

深信服全民健康信息平台整体解决方案，以国家卫健委的“4631-2工程”为

指导，包括平台数据中心规划建设、项目整体安全防护体系设计、医院端前置采

集及安全防护等内容。为全民健康信息平台提供全方位、全周期、全流程的业务

承载和安全防护体系。

 区域卫生行业网络安全监管



通过搭建集安全监测、威胁分析、运营处置“三位一体”的区域医疗卫生行

业网络安全运营中心，对区域范围内各级医疗卫生机构进行实时网络安全监管，

推进区域安全“三化六防”的转变，实现“管业务就要管安全”的目标，构建区

域医疗卫生机构安全能力评估与提升，加强网络安全管理，防范网络安全事件发

生。

 区域医疗云（健康云）

通过托管私有云或本地私有云的方式，以基层医疗机构管理信息系统、医疗

机构灾备系统为核心，市和各区县统一规划，整体设计，横向覆盖主要医疗卫生

机构、公共卫生机构、卫生应急系统，以满足卫生系统管理体系建设与工作需求。

 区域影像云

通过深信服分布式存储 EDS与超融合 HC构建区域影像云，实现区域内各

级医疗机构医学影像的采集、上传、处理与存储的集中管理，实现业务流程管理，

为远程影像诊断提供专业的分析工具和诊断报告模板，为各级入网医疗机构开展

影像诊断提供系统支持。

2.1 卫生平台信创改造

在诸多政策推动下，信创与医疗建设将实现更深层次的融合，加快推动卫生

健康行业高质量发展进程，助推医疗行业国产化替代建设。深信服可以提供基于

信服云、网络安全产品、桌面云等信息化产品，提供信创 T基础设施，同时提

供从非信创 T基础实施向信创平滑过渡的方案。总体实现“现在阶段业务可用、

过渡阶段平滑演进、未来阶段全场景信创”的目标。

3 方案优势

 超融合架构实现集中承载、统一调度

在卫健委数据中心机房中搭建以超融合架构为基础的全民健康信息平台，承

载平台提供所有硬件基础资源服务（计算、存储、网络、安全等），通过“超融

合架构”实现资源、业务、数据的集中承载和统一调度。

 构建全网安全大脑，满足等保合规要求



通过在卫健委部署态势感知平台，在各网络关键节点部署流量检测探针，对

整体安全进行全局把控，真正看清网络现状、潜伏威胁，看懂风险影响面，通过

该平台对现网所有安全系统进行统一管理和策略下发。根据平台业务进行等保方

案设计，提供“持续保护、不止合规”的等保建设效果。

 全方位保障医院端安全

全民健康信息平台对接区域内所有公立医疗机构，通过在医院端部署安全前

置一体机，开启虚拟前置机及相应安全组件等模块。前置机运行前置采集业务；

中心通过部署集中管理平台 BBC实现全网可视化运维，智能管理分支网络设备；

统一策略配置下发等措施，全方位保障全民健康信息平台各医院端的安全。

 构建基层医疗机构终端智慧管理

一体化终端解决方案为各基层医疗卫生机构提供桌面云瘦终端，构建统一的

桌面资源池。通过云桌面模式，保障终端数据安全，构建医疗专网最后一公里的

边界安全。同时可以在卫健委集中管理，实现高效运维、提升业务效率。

4 典型案例
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