
卫健委区域安全运营中心解决方案

1 需求背景

近年来卫生行业的信息系统数据出现多次发生信息泄露事件，人民群众的健

康隐私信息的保障遭受到了极大的威胁。根据《关于落实卫生健康行业网络信息

与数据安全责任的通知》要求，“各级卫生健康行政部门党委（党组）主要负责

人是本行政区域内卫生健康行业网络信息与数据安全第一责任人”。

2022年国家卫健委联合三部门发布《关于印发医疗卫生机构网络安全管理

办法的通知》，其中明确坚持“管业务就要管安全”，要求各级卫生健康行政部门

应建立网络安全事件通报工作机制，及时通报网络安全事件。

卫健委本级业务平台安全保障

区域卫生信息平台涉及辖区所有医疗卫生机构的数据采集和信息交互，避免

出现医院间以及医院与卫健委之间的网络安全出现交叉感染。

摸清辖区内医疗机构的网络安全状况

在主管单位安全专员缺乏、安全工作统筹落地难的情况下，希望摸清辖区内

医疗卫生机构网络安全现状、问题，做好汇报有数据、应急有响应、处置有建议。

重点保障区域医疗安全

如何做好辖区内医疗机构的主动防御，减少安全事件和安全部门通报发生，

特别在疫情期间和重点时期更需要全面保障。

深化全员网络安全建设意识

网络安全不只是卫健委信息部门的责任，也不只是医院信息部门的责任，如

何让全员参与到网络安全意识建设，更好地承接信息化建设任务，成为数字化转



型中尤为重要的一环。

2 深信服解决方案

2.1 解决思路

一屏观全域：让安全工作看得见。全面摸清区域医疗卫生系统重要网络及数

据的安全防护现状。网络安全风险防患于未然，单个机构出现问题时能及时止损

和应急。

两级共监管：卫健委重在“监测”：主要监测全市医疗网络安全情况，发现

后提出整改通知，并给出指导建议（为区域整体“体检”与“体检报告”）；医

院重在“管办”：本单位直接监测管理和建设，做好本院网络安全的整改和加固。

通过双重监测保障，减少安全事故发生。

三时期赋能：让全员参与网络安全意识和能力建设。（1）日常时期：安全

培训、技术沙龙、专业培训；（2）重点时期：政策解读与宣贯、联合检查；（3）

特殊时期：攻防演练、安全规划支撑。

2.2 解决方案



 搭建区域医疗卫生网络安全监测预警平台

借助态势感知平台/最新的 XDR（可扩展的检测与响应）安全技术搭建省卫

健委本级网络安全预警平台，并通过安全日志采集设备接入下属医疗卫生机构，

构建区域级的高精准检测能力、通报预警能力、应急处置能力，通过大屏轮播、

实时告警等方式实现对接入单位的 7*24小时可视化、动态化监测

 构建“云地一体化”安全防护服务体系

由省卫健委牵头，通过联合本地专业网络安全企业，构建本地安全联合作战

中心，并结合云端安全运营中心，提供区域医疗卫生机构网络安全风险溯源、处

置的安全运营服务。本地安全联合作战中心重点保障本地安全风险管控能力实现

5*8小时分钟级响应，云端安全运营中心以持续在线守护为主线，实现 7*24小

时人机共智的安全托管服务（MSS)，共同提升组织安全风险管控能力和安全工

作效果。

 健全区域医疗网络安全运营流程和制度

建立符合我省卫生行业自身情况的安全运营制度和流程，包括委本级、卫健

委对医疗机构等日常告警响应、安全事故应急、安全威胁预警、资产管理等流程，

并将这些线下的运营流程通过平台实现电子化的线上标准化流程。通过运营流程

搭配运营团队实现实时监测系统运行状况，每周出具安全形势报告，提高安全应

对能力，系统健康程度，降低安全风险。针对下属各单位制定应急响应预案，依

托监管预警平台发现安全风险并给出处置方案和建议，必要时安排安全服务中心

技术专家远程或上门协助相关单位进行处置，避免下属单位因技术能力不足导致

网络安全风险继续扩散。



 构建以 GPT为核心的智能监测运营能力

为解决委本级安全人员不足的问题，采用安全垂直领域专用大模型安全 GPT

辅助安全人员进行运维工作。通过大模型智能化、自动化方式，对威胁进行自主

研判、定性，权限内闭环处置，大幅度优化平均威胁检测时间和平均威胁响应时

间，提升组织的安全能力，将日常安全运营所花费的时间减少 90%。

3 方案优势

 全网业务资产监测与安全态势可视化

通过对全网业务资产进行有效识别，持续检测其脆弱性，从而及时发现业务

上线及系统更新所产生的漏洞及其他安全隐患。此外，平台可以将检测到的风险

以全局视角进行清晰的可视化呈现，漏洞、病毒、弱密码等全网安全风险一览无

遗，为快速有效的安全处置奠定了良好基础。

 分支机构安全态势可感知、可监管

平台支持以独立的分支为安全管理视角，展示每个分支机构/被监管机构的

安全态势，分支机构管理员可单独查看所在分支的所有安全问题详情，并进行针

对性的处置，不受其他分支干扰。

 7*24小时安全服务保障

结合深信服安全托管服务MSS,东莞市卫生健康局采用了“人机共智”的方式

建立了持续运营流程和机制，实现了 7*24小时的持续监测和安全问题的主动响

应。通过持续监测、动态发现、及时通报、协同处置等，实现全网安全风险可控

和闭环处置。

4 典型案例

东莞市卫生健康局、惠州市卫生健康局、合肥市卫生健康委、潍坊市卫生健

康委、烟台市卫生健康委、淮安市卫生健康委、杭州市卫生健康委、台州市卫生

健康委、镇江市卫生健康委….
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